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Sammanfattning

Syftet med den uppfdljande granskningen ar att félja upp hur kommunstyrelsen har
hanterat de rekommendationer som lamnades i den férdjupade granskningen avseende IT-
och informationssdkerhet 2022. Séarskilt fokus har legat pa utvecklingen av styrdokument,
genomforda utbildningsinsatser, rapporteringsvagar for incidenter samt uppféljning av
vidtagna atgarder. Underlaget utgdrs av dokumentstudier, skriftliga fragor och intervjuer
med berdrd personal.

Var dvergripande beddmning &r att Strémstads kommun fortfarande har brister i sitt
informationssdkerhetsarbete som kan medféra betydande risker. Det har delvis tagits
initiativ inom vissa rekommendationer, men arbetet domineras av pagaende insatser
snarare an avslutade. Vissa styrdokument har tagits fram och ansvarsférdelningen
klargjorts, men dokumenten ar annu inte beslutade eller implementerade.

Vidare &r arbetet med informationsklassning pagaende, men flera system har fortfarande
inte klassats. Resurser for informationssakerhetsarbetet ar inte fullt ut tydliggjorda. Det
saknas ocksa en formell funktion for informationssakerhetsansvarig inom respektive
namnd.

Utbildningsinsatserna ar digitala och omfattar samtliga medarbetare. Déaremot saknas en
langsiktig, formellt beslutad utbildningsplan. Det finns i dagsléget endast riktade
utbildningar fér dataskyddsombud. Ovriga riskgrupper omfattas inte av riktade
utbildningsinsatser och det sker ingen systematisk uppféljning av deltagande. Rutiner for
upphandling har utvecklats, men en gemensam process fér uppféljning av leverantérsavtal
och efterlevnad av sdkerhetskrav saknas. Incidenthanteringen bygger pa grundldggande
rutiner. Ddremot saknas en sammanhallen process for uppféljning och analys av IT-
incidenter. Avsaknaden av dessa processer dkar risken for att sdkerhetsbrister forblir
oupptdckta eller inte atgardas i tid.

Sammantaget har Stromstads kommun pabdrjat arbete inom fyra av
rekommendationsomradena. De beddms vara delvis omhandertagna. Dédremot bedéms
omradena styrdokument, rapporteringsvégar, utbildning och incidenthantering fortfarande
inte vara hanterade fran ett styrningsperspektiv. Det finns alltsa kvarstaende betydande
brister i arbetet med styrning och intern kontroll inom IT- och informationssakerhet. Det
kan medféra brott mot den nya cybersakerhetslagen och i férlangningen en 6kad sarbarhet
och risk for till exempel dataintrang och avbrott i verksamheten. For att uppna en
fungerande styrning och ett robust informationssdkerhetsarbete behdver
kommunstyrelsen nu genomfdra, implementera och félja upp pabérjade atgarder.
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1. Inledning
1.1 Bakgrund

P& uppdrag av de fértroendevalda revisorerna genomférde EY ar 2022 en granskning av
kommunstyrelsen arbete med IT- och informationssakerhet. Granskningen syftade till att
beddma om styrningen och arbetet med IT- och informationssédkerhet bedrevs pa ett
andamalsenligt satt samt om den interna kontrollen var tillrdcklig inom omradet.

Den samlade bedémningen var att kommunstyrelsen inte helt hade sdkerstallt att arbetet
med IT- och informationssakerhet bedrevs pa ett &ndamalsenligt satt. Kommunstyrelsen
ansags dessutom inte ha etablerat en tillrécklig intern kontroll inom omradet.
Kommunstyrelsen rekommenderades darmed utfora en rad atgarder, vilka 13g till grund for
det fortsatta forbattringsarbetet inom organisationen.

Cybersakerhetslagen, som omfattar bland annat kommuner, tradde i kraft den 15 januari
2026. Med det blev kraven pa ett strukturerat och systematiskt
informationssdkerhetsarbete annu mer betydelsefulla. Lagen stéller krav pa bland annat
skydd av IT-system, incidentrapportering samt ett riskbaserat och dokumenterat
cybersdkerhetsarbete. Det understryker vikten av att kommunstyrelsen har tydliga rutiner
och en god intern kontroll inom omradet.

1.2 Syfte och revisionsfragor

Syftet med den uppféljande granskningen ar att félja upp hur kommunstyrelsen har
hanterat de rekommendationer som lamnades i den férdjupade granskningen avseende IT-
och informationssdkerhet 2022.

Granskningen har utgatt fran féljande revisionsfraga:
Har kommunstyrelsen vidtagit tillrdckliga atgarder utifran de rekommendationer
som lamnades i den férdjupade granskningen av IT- och informationssdakerhet?

1.3 Metod

Granskningen genomfdrs genom dokumentstudier samt skriftliga frdgor med grund i de
rekommendationer som [dmnades i den fordjupade granskningen 2022. Granskningen
bygger pa EY:s ramverk for granskning av IT- och informationssakerhet, sarskilt framtagen
for svensk kommunal sektor. Ramverket omfattar flera omraden vilka tacker in de
domaéner som &r vasentliga utifran ett internkontrollperspektiv for att bedéma eventuella
avvikelser och risker kopplat till brister i IT- och informationssdkerhet. Information kring
omradena insamlas bade genom granskning av relevanta dokument och intervju med
berérd tjanstepersonal.

Kallforteckning aterfinns i bilaga 1. Samtliga intervjuade har getts mojlighet att
sakfelskontrollera rapporten.
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1.4 Avgransningar

Granskningen avgransas i enlighet med den stallda revisionsfragan. Vidare har
uppfdljningen genomférts genom skriftliga fragor och svar, intervjuer med berérda
personer samt granskning av insamlad dokumentation. Granskningen har inte omfattat att
kontrollera implementeringen av vidtagna atgarder.

1.5 Revisionskriterier

Med revisionskriterier avses de bedémningsgrunder som bildar underlag fér revisionens
analyser, slutsatser och bedémningar. | denna granskning utgérs de huvudsakliga
revisionskriterierna av:
Kommunallagen kap 6. 6 § om styrelse och namnders ansvar.
Myndigheten for civilt férsvar (MCFs) ramverk LIS, som ar ett etablerat ramverk i ett
stort antal kommuner och inom offentlig férvaltning. Ramverket bygger pa den
svenska och internationella standarden for informationssakerhet, ISO/IEC 27000.
God praxis och EY:s erfarenhet inom IT-, cyber- och informationssdkerhet i offentlig
sektor.

Sammanfattning av tidigare granskning fran 2022

Granskningen fran 2022 fokuserade pa Stromstads kommuns arbete med IT- och
informationssakerhet, sarskilt hur styrdokument och rutiner fungerade i praktiken och i
vilken utstrackning de efterlevdes.

Vid granskningen som genomférdes 2022 noterades att styrdokument och processer
saknades eller var otillrackliga. Informationsklassning av verksamhetens system hade inte
genomforts pa ett strukturerat eller formaliserat satt och resurser for detta arbete
saknades. Utbildningsinsatser hade pabdrjats, men det fanns ingen Iangsiktig
utbildningsplan och det fanns ingen utbildning inom driftorganisationen. Medarbetarnas
kunskapsnivaer och medvetenhet kring informationssakerhet varierade, vilket 6kade risken
for bristande efterlevnad av rutiner. Vidare konstaterades att incidenthanteringsprocessen
inte var tillrackligt formaliserad och att incidenter riskerade att inte upptéckas eller
hanteras i tid. Ansvarsférdelningen kring kontinuitetsplanering var otydlig och uppféljning
av leverantorsavtal och servicenivaavtal brast.

1.6 Rekommendationer fran granskningen 2022

Baserat pa informationen ovan Idmnades féljande rekommendationer till kommunstyrelsen
ar 2022:
Fardigstalla och implementera de styrdokument avseende IT- och
informationssakerhet som ej &r andamalsenliga, och att uppratta de styrdokument
som saknas vid tidpunkten for granskning.
Fardigstalla genomfdrandet av informationsklassning fér kommunens
verksamhetskritiska informationssystem, och uppratta de styrdokument som saknas
vid tidpunkten fér genomférandet av informationsklassningar..
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Allokera medel och resurser till informationssdkerhetsfunktionen, och se dver
mdojligheten att stétta upp informationssakerhetsfunktionen exempelvis genom att
formellt utse en informationssakerhetsansvarig inom respektive namnd.

Uppratta formella styrdokument som beskriver ansvaret for kontinuitetsplanering,
och fdlja upp arbetet med kontinuitetsplanering och avstamning mot
systemsakerhetsplanen i enlighet med framtagna riktlinjer.

Fardigstdlla en heltdackande handlingsplan fér kommunens
informationssakerhetsomraden, och tydliggdra rapporteringsvagar till
kommunstyrelsen. Detta for att kommunstyrelsen ska ha god insyn i kommunens IT
och informationssakerhetsarbete och sdkerstalla att eventuella brister upptacks och
atgardas.

Utforma och férankra en langsiktig utbildningsplan for informationssakerhet och
interna styrdokument, och tillse att anstallda genomgar utbildning inom
informationssdkerhet och interna styrdokument enligt denna plan.

Uppratta formella rutiner och detaljera ansvar kopplat till informationssakerhetskrav
vid upphandling och uppfdljning av leverantdrsavtal. Detta for att sakerstdlla att nya
och befintliga avtal med leverantdrer av informationsbehandlingstjanster pa ett
dndamalsenligt satt sékerstaller att kommunens krav pa informationsbehandling av
leverantorer efterlevs.

Utforma en process for hantering och uppféljning av
informationssakerhetsincidenter och kommunicera denna till berérda parter i
verksamheten.

2. Uppfdljning av vidtagna atgéarder

| avsnitten nedan redogors for hur respektive rekommendation som l[damnades 2022
hanterats.

2.1 Rekommendation 1: Fardigstall och implementera
styrdokument foér IT- och informationssakerhet

Sedan granskningen fran 2022 har kommunen enligt skriftliga svar tagit fram dokumenten
Regler for informationssdkerhet och Riktlinje for systemférvaltning. Dessa dokument har
dock inte beslutats &n eller fatt ndgon plan for implementering. Enligt Riktlinje fér
systemfdrvaltning framgar att systemforvaltaren ansvarar f6r behérighetsadministration,
men nagon detaljerad processbeskrivning fér behorighetshantering finns inte
dokumenterad. Vid genomgang av skriftliga svar, uppféljande fragor och dokumentet
Cybersdkerhetslagen_vad behéver vi géra Q4 2025, noteras att det saknas en formaliserad
och dokumenterad process for incidenthantering.

Vidare uppgavs i den tidigare granskningen fran 2022 att riktlinjer sa som
kommundvergripande rutiner for kontinuitetsplanering, granskning och uppfdljning av
leverantorsavtal, hantering av programférandringar samt ett formellt ledningssystem for
informationssdkerhet saknades. Dokumentet Riktlinje for systemférvaltning, beskriver
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ansvarsfordelning, krav pa dokumentation och ndmner att dessa omraden ska omfattas. |
intervju uppges aven att de arbetar enligt MCF:s (Myndigheten for Civilt Férsvar)
metodstdd for LIS (Ledningssystem for informationssakerhet).

Enligt de intervjuade har en beredningsgrupp under det senaste aret granskat
beslutsnivaer och styrdokument, och resultatet av denna éversyn har antagits under
hosten 2025. Enligt skriftligt svar publiceras de nya styrdokumenten pa intranatet, och
den narmaste chefen ansvarar for att informera nya medarbetare samt f6lja upp vid
arbetsplatstraffar. Uppféljning avseende styrdokumenten sker genom diarieférda arenden.
Ett exempel pa publicering om informationsklassning har granskats och dokumentet
beskriver syfte, kriterier, process och ansvarsfoérdelning.

2.2 Rekommendation 2: Genomfor informationsklassning av
verksamhetskritiska system

Enligt skriftligt svar fran Stromstads kommun har informationsklassning genomforts for
verksamhetskritiska IT-system. En férteckning 6ver klassificerade system har
tillhandahallits, dar det framgar att klassning av system och informationsmangder gors i
SKR:s (Sveriges kommuner och regioner) verktyg KLASSA. Férteckningen visar att
klassning har genomforts for férvaltningar och system.

Sedan den tidigare granskningen 2022 har kommunen tagit fram en instruktion fér
informationsklassning pa intranatet. Denna beskriver syfte, vilka informationsmangder
som ska klassas samt att klassningen ska baseras pa konfidentialitet, riktighet och
tillgdnglighet. Enligt de intervjuade anvander de sig av Sveriges Kommuner och Regioners
(SKR) verktyg KLASSA for att genomfora informationsklassningen. Flera system ar dock
fortfarande inte klassade. Enligt uppgift har alla verksamhetschefer fatt i uppdrag att lista
sina system och bed&ma kritikalitet, men arbetet dr annu inte fullféljt.

Vidare hanvisar kommunen till styrdokumenten Informationssdkerhetspolicy och
Informationssdkerhetsinstruktion - Anvdndare Strémstads kommun som grund for
informationsklassning. Dessa principer och krav var redan etablerade vid granskningen
2022 och har inte férandrats sedan dess.

Enligt skriftligt svar finns ingen skillnad i rutiner for klassning av befintliga system jamfort
med nya system vid upphandling. Uppfdljning och revidering sker genom diarieférda
arenden som tidsatts fér aktualisering och notifieras till ansvarig.

2.3 Rekommendation 3: Sakerstall resurser for
informationssakerhetsfunktionen

Enligt skriftligt svar fran Stromstads kommun ingar medel och resurser for
informationssakerhetsfunktionen i budgeten for avdelningen for kansli och kommunikation,
samt IT-enheten. Kommunen uppger att det finns en
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informationssdkerhetssamordnaremen att det inte finns nagon specifik budgetpost for
informationssdkerhetsarbetet.

2.4 Rekommendation 4: Tydliggdér ansvar och rutiner for
kontinuitetsplanering

Stréomstads kommun har tagit fram dokumentet Riktlinje fér systemférvaltning som
beskriver att varje verksamhetssystem ska ha en utsedd systemdgare och
systemférvaltare samt att dokumentation och rutiner ska finnas fér bland annat
kontinuitetsplaner, informationsklassning och hantering av driftstérningar. Dokumentet ar
dock dnnu inte beslutat eller fardigstallt. Syftet ar att sakerstalla tillgang till information
och skapa forutsattningar for ett proaktivt och sékert IT-stéd. Systemdgaren ska dven
sakerstdlla att kontinuitetsplaner upprattas och att personalen har den utbildning som
kravs for att anvanda systemet effektivt och sakert.

Under intervjun uppges att nagra av kommunens medarbetare har genomgatt
processledarutbildning enligt MCF:s metodstdd for kontinuitetsplanering och att denna
grupp planerar att arrangera workshops i samhélisviktiga verksamheter, dar IT ingar.

2.5 Rekommendation 5: Ta fram handlingsplan och
rapporteringsvagar for informationssakerhet

Vad gadller rapporteringsvagar ar dessa angivna och beskrivna i dokumentet
Informationssdkerhetspolicy, dessa &r oféréandrade sedan den tidigare granskningen fran
2022. Enligt skriftligt svar har IT-avdelningen pabérjat arbetet med dokumentet Security
Roadmap, som enligt uppgift ska innehalla planerade aktiviteter och en tidplan fram till
2027. Dokumentet &r inte fardigstallt och har inte tillhandahallits av EY. Sedan 2023 har
informationssdkerhetsarbetet haft fokus pa den kommande cybersékerhetslagen.
Sékerhetsatgarderna i lagforslaget har brutits ned till en checklista som I6pande
uppdateras och har kommunicerats till kommundirektér och foérvaltningschef.

| skriftligt svar uppges dven att rapportering och uppféljning av
informationssékerhetsarbetet sker i ledningens genomgang till kommunstyrelsen,
kommundirektdrens ledningsgrupp, forvaltningschefer och berérda enhetschefer tva
ganger per ar. Vidare skriver de att de arligen genomfér cybersdkerhetskollen.

Infér den kommande cybersdkerhetslagen, som berdknas trada i kraft den 15 januari
2026, har Stromstads kommun identifierat ett antal atgarder i dokumentet
Cybersédkerhetslagen_vad behéver vi gbra Q4 2025. Dokumentet beskriver att
verksamheterna har ansvar for att aktualisera sina systemlistor och definiera kritiska
verksamhetssystem. For system som saknar informationsklassning, risk- och
sarbarhetsanalys eller kontinuitetsplan ska en plan tas fram, med sarskild prioritet fér
kritiska verksamhetssystem.
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2.6 Rekommendation 6: Utveckla och férankra en utbildningsplan
for informationssakerhet

Enligt skriftligt svar innehaller dokumentet Security Roadmap en utbildningsplan for IT-
personal. Vi har endast fatt information om dokumentet via intervju och skriftliga svar,
men inte fatt ta del av det och kan darfér inte bekrafta ett en utbildningsplan inom
informationssdkerhet ar upprdattad och férankrad enligt den rekommendation som
lamnades i granskningen 2022.

Vid intervju med personal pa Strémstads kommun framkom att utbildningsplattformen
Nimblr anvands for utbildning inom IT- och cybersdkerhet for samtliga medarbetare. Detta
arbete har pagatt i tre ar. Det finns dock inte specifika utbildningar foér IT-personal. Det
finns enligt de intervjuade beslut om att alla arbetstagare, fértroendevalda och
uppdragstagare ska genomga kommunens informationssdkerhetsutbildning, som
genomfors via mejl med utskick var fjortonde dag. De berattar dven att kontaktombud
|6pande far riktad utbildning inom sitt ansvarsomrade under aret, vilket ingar i
Dataskyddsombudets uppdrag.

Statistik dver deltagande finns tillganglig i Nimblr och kan enligt intervjuade tas fram
manuellt. Sddan statistik har enligt de intervjuade tagits fram och rapporterats till
kommundirektérens ledningsgrupp. | dagsldget sker dock ingen systematisk uppféljning av
deltagande och utbildningarnas effekt, vilket var en av de rekommendationer som
[d@mnades 2022.

2.7 Rekommendation 7: Uppratta rutiner for
informationssakerhet vid upphandling och avtal

Sedan granskningen 2022 har dokumentet forstudieprocess inforts, vilket vi har tagit del
av. Det beskriver informationssdkerheten och omfattar inventering av information, risk-
och sarbarhetsanalys, informationsklassning, konsekvensbeddmning samt hantering av
personuppgiftsbitradesavtal. Processen anvands vid upphandling av nya IT-system,
applikationer eller stérre digitala férdandringar. | dagsldaget sker ingen uppféljning av
efterlevnaden och det saknas en gemensam rutin fér uppfdljning av leverantdrsavtal.

Forstudieprocessen ar uppdelad i tre delar: behovsanalys, informationsanalys och
kravanalys. Informationsanalysen omfattar inventering av information och definiering av
sakerhetskrav infér upphandling. Syftet ar att sakerstalla att upphandlingar uppfyller krav
pa informations- och IT-sdkerhet.

2.8 Rekommendation 8: Utforma en process for hantering och
uppféljning av incidenter
Enligt skriftligt svar rapporteras IT- och informationssdkerhetsincidenter i IT:s

arendehanteringssystem som beskrivet i dokumentet Informationssédkerhetsinstruktion -
Anvdndare Strémstads kommun, och féljer samma som process som beskrivs i
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granskningen 2022. Ingen faststalld process fér uppféljning och analys av incidenter finns i
dagslaget. Vidare uppges att arbetet med en mer omfattande incidenthanteringsprocess
och kontinuitetsplanering fér IT-drift har paborjats. Kommunen har tecknat avtal med en
extern aktor for incidenthantering med malet att minimera konsekvenser, identifiera
rotorsaker, atgarda sakerhetsbrister och aterstalla normal drift.

I granskningen 2022 framkom att Informationssdkerhetspolicyn anger att uppféljning ska
ske regelbundet och vid behov, vilket fortfarande galler.

| dokumentet Cybersdkerhetslagen - vad behéver vi géra Q4 2025 framgar att
kommunledningsférvaltningen ansvarar for att en process for incidenthantering ska finnas.

3. Beddmning avseende atgardade rekommendationer

Strémstads kommun har vidtagit atgarder inom flera rekommendationsomraden fran
granskningen 2022, men arbetet anses inte vara fardigstallt for att uppna en robust och
langsiktig styrning.

Styrdokument har till viss del utvecklats och ansvarsférdelning klargjorts, men
implementeringen ar dannu inte genomford. Det innebar att styrningen fortfarande ar
teoretisk och inte tilldmpas i praktiken. Arbetet med informationsklassning pagar, men
omfattar fortfarande inte alla relevanta system. Arbetet behdver fortsdtta arbetas med
och fdljas upp mer systematiskt for att se till att kénslig information hanteras korrekt och
att risker mitigeras. Vidare finns en samordningsfunktion och resurser har avsatts, men
eftersom finansieringen saknar en egen budgetpost finns det ingen garanti fér att arbetet
kan drivas kontinuerligt och prioriteras 6ver tid.

Vidare saknas en beslutad utbildningsplan, riktade insatser for riskgrupper och systematisk
uppfdljning. Utan plan, riktning och kontroll riskerar kommunen att inte kunna sdkerstélla
att utbildningen ger effekt, vilket 6kar risken for brister i informationssakerheten.

Rutinerna vid upphandling har starkts, men det saknas en gemensam process for att félja
upp leverantorers efterlevnad av sdkerhetskrav. Detta gor att kommunen riskerar att inte
fullt ut kunna kontrollera att avtalade sdkerhetsnivaer halls, vilket 6kar risken for
sarbarheter.

Sedan den tidigare granskningen har kommunen inlett ett arbete avseende
incidenthantering med tredje part. Grundlaggande rutiner fér incidenthantering och en
sammanhallen process for analys och uppfdljning saknas dock fortsatt. Detta innebér att
ldrdomar fran intraffade incidenter inte tas tillvara, vilket forsvarar ett proaktivt arbete
och 6kar risken for upprepade incidenter.
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Tabell 1: Uppfdljande granskning

Rekommendation till Stromstads kommun

Fardigstalla och implementera de styrdokument avseende IT- och
informationssakerhet som ej &r &ndamalsenliga, och att upprétta de
styrdokument som saknas vid tidpunkten fér granskning.

Fardigstalla genomfdrandet av informationsklassning for kommunens
verksamhetskritiska informationssystem, och uppratta de styrdokument
som saknas vid tidpunkten fér genomférandet av informationsklassningar.

Bedémning

Allokera medel och resurser till informationssakerhetsfunktionen, och se
Over mojligheten att stétta upp informationssékerhetsfunktionen.

Uppratta formella styrdokument som beskriver ansvaret fér
kontinuitetsplanering, och félja upp arbetet med kontinuitetsplanering och
avstamning mot systemsdkerhetsplanen i enlighet med framtagna riktlinjer.

Fardigstalla en heltdckande handlingsplan féor kommunens
informationssékerhetsomraden, och tydliggdra rapporteringsvagar till
kommunstyrelsen.

Utforma och férankra en langsiktig utbildningsplan for informationssdkerhet
och interna styrdokument, och tillse att anstallda genomgar utbildning inom
informationssdkerhet och interna styrdokument enligt denna plan.

Uppratta formella rutiner och detaljera ansvar kopplat till
informationssdkerhetskrav vid upphandling och uppfdljning av
leverantdrsavtal.

Utforma en process for hantering och uppféljning av
informationssakerhetsincidenter och kommunicera denna till berérda parter
i verksamheten.

Rekommendationen har omhdndertagits i sin helhet

Rekommendationen har delvis omhédndertagits

- Rekommendationen har inte omhédndertagits
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4, Slutsats

Den uppféljande granskningen visar att Stromstads kommun inte har vidtagit tillrackliga
atgarder utifran de rekommendationer som lamnades i den férdjupade granskningen av IT-
och informationssdkerhet 2022. Kommunen har tagit initiativ for att starka IT- och
informationssdkerhetsarbetet, och flera utvecklingsinsatser pagar. Samtidigt visar
granskningen att arbetet fortfarande till stor del bestar av pagaende processer snarare &n
fullféljda atgarder.

Flera omraden &r fortfarande inte fullt implementerade, saknar systematisk uppféljning
eller formella beslut. Det finns en ambition att férbattra styrning, ansvarsférdelning,
rapporteringsvdgar och utbildning, men grunden for ett [dngsiktigt arbete &r dnnu inte helt
pa plats. | ljuset av de skarpta krav som den nya cybersdkerhetslagen innebér blir det
sarskilt viktigt att kommunen fortsatter att utveckla och starka sitt
informationssakerhetsarbete.

Granskningen indikerar att det fortsatt krévs ett strategiskt fokus pa att slutféra och
forankra styrdokument, sékerstdlla resurser och roller, samt utveckla rutiner for
uppfdljning och analys. Forst nar dessa grundldggande delar &r pa plats kan kommunens
informationssédkerhetsarbete bedémas som tillréckligt och hallbart dver tid.

Foljande fyra rekommendationer bedéms delvis kvarsta:
Fardigstalla genomfdrandet av informationsklassning fér kommunens
verksamhetskritiska informationssystem, och uppratta de styrdokument som saknas
vid tidpunkten foér genomférandet av informationsklassningar.
Uppratta formella styrdokument som beskriver ansvaret for kontinuitetsplanering,
och félja upp arbetet med kontinuitetsplanering och avstamning mot
systemsakerhetsplanen i enlighet med framtagna riktlinjer.
Allokera medel och resurser till informationssdkerhetsfunktionen, och se éver
mojligheten att stétta upp informationssdkerhetsfunktionen exempelvis genom att
formellt utse en informationssakerhetsansvarig inom respektive namnd.
Uppratta formella rutiner och detaljera ansvar kopplat till informationssédkerhetskrav
vid upphandling och uppfdljning av leverantdrsavtal. Detta for att sdakerstélla att nya
och befintliga avtal med leverantorer av informationsbehandlingstjanster pa ett
dandamalsenligt satt sakerstaller att kommunens krav pa informationsbehandling av
leverantorer efterlevs.

Féljande fyra rekommendationer bedéms som inte omhandertagna:
Fardigstalla och implementera de styrdokument avseende IT- och
informationssakerhet som ej &r &ndamalsenliga, och att uppratta de styrdokument
som saknas vid tidpunkten for granskning.
Fardigstalla en heltackande handlingsplan fér kommunens
informationssakerhetsomraden, och tydliggdra rapporteringsvagar till
kommunstyrelsen. Detta fér att kommunstyrelsen ska ha god insyn i kommunens IT
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och informationssdkerhetsarbete och sdakerstalla att eventuella brister upptacks och
atgardas.

Utforma och férankra en langsiktig utbildningsplan for informationssédkerhet och
interna styrdokument, och tillse att anstallda genomgar utbildning inom
informationssdkerhet och interna styrdokument enligt denna plan.

Utforma en process for hantering och uppfdljning av
informationssakerhetsincidenter och kommunicera denna till berérda parter i
verksamheten.

Stockholm den 22 januari 2026

David Asplund, Partner, EY
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Bilaga 1: Kallférteckning

Intervjuade roller:
Informationssdkerhetssamordnare & utvecklingsstrateg, 2025-11-21.
IT-driftchef, 2025-11-21.
Kommunikationschef, 2025-11-21.

Dokumentation:
Cybersakerhetslagen_vad behdver vi géra Q4 2025
Forstudieprocess
Informationsklassning Info pa intranat
Informationsklassningar
Informationssékerhetsinstruktion - Anvandare Strémstads kommun
Informationssdkerhetspolicy
Riktlinje for systemfdrvaltning 251121
Riktlinjer for Stromstads kommuns styrdokument
Svar pa intervjufragorna som stéllts i denna granskning
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Bilaga 2: Ordlista

Servicenivdavtal: Ett avtal som reglerar vilken serviceniva en leverantdr ska halla.
KLASSA: Ett verktyg fran SKR for att klassificera information och system
utifran hur kansliga de &r.

Informationsklassning: En process for att bedéma hur kdnslig information ar och hur
den ska skyddas.

Applikation: Ett datorprogram eller en mjukvara som anvands for att utféra specifika
uppgifter, till exempel e-post eller bokningssystem.
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