STROMSTADS et o koo oe
KOMMUN

Risk- och sarbarhetsanalys

Enligt Lag (2006:544) om kommuners och landstings atgarder infor
och vid extraordinara handelser i fredstid och h6jd beredskap

Antagen av Kommunstyrelsen 2022-08-24




Innehall

Ta11=Te Lo 1T o =TS 4
BAKEIUNG .ttt e e e e e et e e e e e e s se s bbb e e e e e eeesesanbbbrareeeeeeesaarrrraeeeeens 4
Syftet med Risk- 0Ch SArbarhetsanalySEN .......cc.eeeeeviuveiiieiiiieee et 4
Malet med Risk- och sarbarhetsanalySen ........ccceeoiie i 4
Rapportering av kommuners Risk- och sarbarhetsanalys.........cccccoovvieiiiiiiiienicieccee e, 5
1. Beskrivning av kommunen och dess geografiska omrade ........cccceevvveiviieniciecccee e, 6
1.1 KOmMmMmMUNENS OrANISATION ...cceeeeiiiiiiieee e e et e e e e e e e et e e e e e eeeeesaaaneeeeeeaennens 6
1.2 Beskrivning av kommunen och dess geografiska omrade.......ccccceeeeeveeeeeecnveeeeecneeeeeennee, 6
2. Overgripande beskrivning av arbetsprocess 0ch Mmetod..........cocvvvvveeieeeeeeeseeeseeeeeeeee, 7
D N o 1<) €Y o] o Lol =LY USSR PPPPPPPRRN 7
2.2 AVBIANSNINEAN ccii it i ieieeee et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aaaaaaaaaeans 7
2.3 METOd OCN VEIKEYE .veeeiiiiiiiiieiiiee ettt e s e e e s tr e e e s sabe e e e sabaeeesnnnees 8
2.3. 1 RiSKIA@NTIFIEIING . .vieeiiiiiiii ittt e e s e e s saae e e s s abaeeesenaees 8
2.3.2 RISKANAIYS «.vvteeeiiiiee ettt e et e e e st e e e s br e e e e abe e e e e raeeeenaanas 8
2.3 3 RISKVAIE ...t 11
2.3.4 Acceptabel aVhrottstid......ccoccvveiiiiiiiiiiieeee e e e e 12
3. Identifierad samhallsviktig verksamhet inom kommunens geografiska omrade................ 13
3.1 Samhallsviktig VErkSamhet.......ooocoiiieiiii e 13
3.2 Identifierad samhallsviktig verksamhet inom Stromstads kommuns geografiska
(01001 = To [T OO PO PPTUUPRRURPTRPRRROI 14
4. Identifierade kritiska beroenden for kommunens samhallsviktiga verksamhet ................. 16
4.1 Accepterad avbhrottStid......uueiiiriiee e 20
I A Y V=T 41 o T (Yo T 31 = PRSPPI 20
4.1.1.1 Avbrott i elndtsforetagens verksamhet .......cccceeeeiiiieiiiieeeei e, 20
4.1.1.2 Avbrott i distribuenter av branslen och drivmedels verksamhet........................ 20
4.1.2 FINANSIEIA 1JANSTRE 1eeiiiiiiiiiiiiee ettt e e e e e et e e e e e e e seaatbaaeeeseeeeesensnrnens 21
4.1.3 Handel 0Ch INUSET c...eeueiiiiiiieeeeeeeee et 21
4.1.4 Halso- och Sjukvard Samt OMSOIE ...ccveieeiieeiie ettt e 22
4.1.5 Information och KommUNIKAtioN ........cooiiiiiiiiiiiiieeeee e 23
4.1.6 Kommunalteknisk fOrSOrNING ....ccoovvuveeiiiiiiie e e e e 23
O A V] 4o T Te 1= PP P PR PPPTPP 24
4.1.8 Offentlig fOrValtNING ...cccvvvveeeiee e e e et r e e e e e s e e eaaaeaees 24
4.1.9 SKydd 0CH SEKEINET ... e e e e st bae e e e e e e e e s ensaraees 25
4.1.20 SOCIAIfOrSAKIINGAr...ccc ittt e e e e e st e e e e e e s e e enaaraaes 25

L N A I =T 1Y oY ] (=T PR 25



5. Identifierade och analyserade risker for kommunen och kommunens geografiska omrade

.................................................................................................................................................. 28
5.1 Oversvimningar samt misstro mot kommunledningen ..........ccecvvvevveevivreseseseeeeeenan 28
5.2 Storm eller orkan som leder till massiva elavbrott............cccceereiiieniiinieneeeeee 29
5.3 Oljeutslapp som drabbar strandlinjen i Kosterhavets Nationalpark..........cccceeevvveeenn... 30
5.4 Omfattande brister i dricksvattenforsorjning .......cccovvvveeiiriiieeeere e 31
5.5 Okad framlingsfientlighet som resulterar i upplopp och anlagda brander ................... 32
5.6 Stort sjukdomsutbrott pga. smitta via livsmedel ...........ccooviieiiiniiiiiii e, 33
5.7 Omfattande avbrott i telefoni och internetaccess..........eveivreinivece e 34
5.8 Omfattande ras 0Ch SKIed..........ccoiiiiiiiriiieriee et st s 35
5.9 Trafikolycka pa E6 med turistbuss och fordon med farligt gods.......ccccceveveeirenecennes 36
5.10 Fartygsolycka - farja - yttre Oslofjorden.........ccveieinirinincnccecece e 37
5.11 Omfattande SKOZSDIrand.......ccccociiiieieri ittt sae e e s 38
5.12 Brand i fOrSKOIa/SKOI......uovirievieiitiieiceice ettt ettt ettt sttt st st e enaan 39
5.13 Brand i kopcenter/samlingsIoKal..........ccuveeierieeceeieeie sttt 40
5.14 Brand i GlArebO@Nnde.......ccuceuriiiieri et et e e 41
5.5 PANEMI.iiuiiit ettt bbb e et ae e st eb e b e e en e s 42
5.16-5.19 Hojd beredskap redovisas i hemligstamplad bilaga som férvaras under las........ 43

6. Beskrivning av identifierade sarbarheter och brister i krisberedskap inom kommunen och
dess ge0grafiska OMIAAE.......ocuii i e 44

7. Behov av atgarder med anledning av risk- och sarbarhetsanalysens resultat .................... 47



Inledning

Risk- och sarbarhetsanalysen for Strdmstads kommun dr en grund foér arbetet med att forebygga
risker, minska sarbarheten och 6ka kommunens riskhanteringsformaga 1 syfte att skapa ett
robustare samhille.

Analysen har gjorts med utgangspunkt i Lag (2006:544) om kommuners och landstings atgirder
inf6r och vid extraordinira hindelser i fredstid och héjd beredskap (LEH) samt Myndigheten for
Sambhillsskydd och beredskaps (MSB:s) foreskrifter och allmidnna rid om Risk- och
sarbarhetsanalyser.

Analysen skall utgora ett underlag for information till invanarna, kommunens samhallsplanering
och Ovriga aktorer inom vart geografiska omrade.

Bakgrund

Alla kommuner och landsting har enligt lag (2006:544) om kommuners och landstings atgirder
inf6r och vid extra ordinira hiandelser 1 fredstid och hojd beredskap, en skyldighet att for varje ny
mandatperiod genomféra en Risk- och sarbarhetsanalys for sitt eget geografiska ansvarsomrade.

Risk- och sirbarhetsanalysen for mandatperioden 2023-2026 ska sammanstillas i en rapport som
ska vara Lansstyrelsen tillhanda senast den 31 oktober 2023.

Syftet med Risk- och sarbarhetsanalysen

Syftet med risk- och siarbarhetsanalysarbetet dr att 6ka medvetenheten och kunskapen hos
beslutsfattare och verksamhetsansvariga om hot, risker och sarbarheter inom det egna
verksamhetsomridet samt att skapa ett undetlag fér egen planering'.

Malet med Risk- och sarbarhetsanalysen

Malet med forebyggande verksamheten dir risk- och sarbarhetsanalysen utgdr en del, dr att
minimera antalet olyckor och kriser och effekterna av dessa genom att berorda aktorer vidtar
férebyggande och sarbarhetsreducerande atgirder?.

! Végledning for risk- och sarbarhetsanalyser, Myndigheten for samhillsskydd och beredskap (2011)
2 Vagledning for risk- och sarbarhetsanalyser, Myndigheten fér samhéllsskydd och beredskap (2011)



Rapportering av kommuners Risk- och sarbarhetsanalys

Kommunen ska senast den 31 oktober under det forsta kalenderaret efter ordinarie val till
kommunfullmaktige stilla samman och rapportera resultatet av sitt arbete med risk- och

sarbarhetsanalys enligt f6ljande uppstillning’.

1. Beskrivning av kommunen och dess geografiska omrade

2. Beskrivning av arbetsprocess och metod

3. Identifierad samhillsviktig verksamhet inom kommunens geografiska omrade

4. Identifierade kritiska beroenden f6r kommunens samhallsviktiga verksamhet

5. Identifierade och analyserade risker f6r kommunen och kommunens geografiska omrade

6. Beskrivning av identifierade sarbarheter och brister 1 krisberedskap inom kommunen och dess
geografiska omrade

7. Behov av atgirder med anledning av risk- och sarbarhetsanalysens resultat

Nytt for kommuner och landsting ir att en ny formagebedomning har tagits fram f6r bedémning

av den egna myndighetens generella krisberedskapsférmaga.

3 4 § Myndigheten for samhillsskydd och beredskaps foreskrifter om kommuners risk- och sirbarhetsanalyser



1. Beskrivning av kommunen och dess geografiska omrade

1.1 Kommunens organisation
STROMSTADS
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1.2 Beskrivning av kommunen och dess geografiska omrade

Stromstads kommun dr belidgen pa Sveriges vistkust mittemellan Géteborg (165 km) och Oslo
(132 km) och dr den enda kommunen i Sverige som inte gransar till mer 4n en annan svensk
kommun, Tanum i séder. I vister, norr och 6ster grinsar kommunen mot Norge vilket innebir att
tre fjirdedelar av kommunens grins dven utgér EU:s yttre grins.

Stromstads kommuns geografiska lige innebir att det inom kommunens geografiska omrade finns
inte mindre 4n tre olika klimatzoner. Koster6arna befinner sig 1 en, omradet nirmast kusten i en,
och de 6stra delarna av kommunen i en egen zon.

Skirgarden med Kosterhavets Nationalpark och med sin systerpark pa norskt vatten, Yttre Hvaler
nationalpark omfattar kdnsliga miljéer och ligger i riskzonen for oljeutslipp pa grund av radande
strtbmmar och vindar.

Aven om kommunen finns i riskzonen fér extrema havsvattennivier och vindar med orkanstyrka,
sa utgor dnda det norska sydlandet ett skydd for vidersystem som kommer fran Atlanten i vister.
Det brukar innebdra att vi inte drabbas lika kraftigt som kuststrickan séder om oss, mellan
Videroarna och Maseskir.



Koster6arna har vanligtvis flest soltimmar i hela landet varje ar. Det skulle ocksa kunna innebira
att vi ar ett omrade som dr troligt att kunna drabbas av en extrem virmebdlja, pa grund av
klimatférandringarna. Den unika naturen och de méanga soltimmarna gér kommunen till en mycket
vilbesokt turistort och turist/besdksniringen utgor tillsammans med grinshandeln den storsta
niringen. Grinshandeln omsatte i Strémstad under 2018 ca 9 miljarder kronor. Den stingda
riksgransen till Norge under pandemin innebar att grainshandeln i princip upphorde. Rakt igenom
kommunen gir E6 med mycket omfattande trafik av savil persontrafik som gods. E6 ir den
viktigaste forbindelsen mellan Gé6teborgs hamn och den mest titbefolkade delen av Norge.
Goteborgs hamn  dr Norges storsta importhamn. I snitt passerar ca 20 000 fordon
Svinesundsbroarna varje dygn. Av dessa ar knappt 10% langtradare. Cirka 150 av dessa innehiller
farligt gods.

I Stromstads titort finns savil kommersiell firjeterminal, som hamn f6r persontrafik. Dessutom
smabatshamnar och gisthamnar. Firjerederierna transporterar ca 1,3 miljoner passagerare till och
fran Stromstad varje ar.

Kommunens vattenférsorjning sker fran en insjé 1 kommunen. I Haldens kommun fanns tidigare
ett mindre kirnkraftverk, vilket nu 4r avvecklat. Jarnvigen gar frin Stromstad via Skee till Overby
1 s6der. Ett mindre flygfilt finns 1 Nasinge, i kommunens Gstra del.

2. Overgripande beskrivning av arbetsprocess och metod
2.1 Arbetsprocess

Under 2014 genomférdes en omfattande riksinventering i samband med den interna uppdateringen
av Stromstads kommuns risk- och sarbarhetsanalys. I arbetet med att ta fram underlag for
uppdateringen  deltog  representanter  frain  foljande = kommunala  verksambheter:
Omsorgstorvaltningen, Barn- och utbildningsférvaltningen, Tekniska forvaltningen, Miljo- och
Byggforvaltningen, Kommunstyrelsens forvaltning samt Raddningstjainsten och Miljé- och
byggnimnden.

Medverkande kommunala bolag har varit AB Strémstadslokaler och Stromstadsbyggen AB. En rad
externa aktorer har medverkat sasom: Polismyndigheten, Tullverket, Trafikverket,
Kustbevakningen, SSRS, SGI, linsstyrelsen, SOS Alarm, Svenska kyrkan, Munkedals-, Lysekils-,
Sotenis-, Tanums kommun, Fortum Distribution, Color Line, Svenska Statoil Automation och
Stromstads Tidning.

Analysen f6r mandatperioden 2023-2026 bygger pa en genomging av det arbetet, en revidering av
de forvaltningsspecifika risk- och sarbarhetsanalyserna samt en enklare workshop med Stromstads
kommuns Krishanteringsradet, dér olika intressenter inom Stromstads geografiska omrade ingar.

2.2 Avgransningar

Projektgruppen f6r 2014 ars risk och sarbarhetsanalys beslutade under projektets gang att gora
foljande avgrinsningar inom riskomradet. Féljande risker har endast delvis beaktats:



=  Ekonomiska risker

* Risker med utgiangspunkt i folkhilsa

2.3 Metod och verktyg

Den metod OCh de Verk som h er tﬂl nd Figur z. Riskhanteingsprocessen. Killa: Intemational Electrotechnical Commission,
tyg £8 gru L o0,

for framtagandet av risk- och sarbarhetsanalysen

ir dels en klassisk riskhanteringsmodell som P —————— .
foljer principen identifiering, virdering utifran N propem E i g
sannolikhet och konsekvens, samt hantering i e % i :
utifrdn f6rméga, i enlighet med ex. FOLs modell E i
for Risk- och sirbarhetsanalys (FORSA). : E

i i

1 » Beclut om risk kan :
2.3.1 Riskidentifiering : « Anrs v e i

T f
Riskidentifiering syftar till att identifiera
extraordindra hindelser och férhallanden inom Eooet
kommunens egen verksamhet och det * Ovenvakning

geografiska omridet som innebir ett hot eller
en risk. Resultatet av tiskidentiﬁeringen utgérs av Ur FOLI:s modell for Risk- och sarbarhetsanalys (FORSA)

grovt beskrivna riskscenarier.

® Hoga fléden och hogt havsvattenstind som leder till 6versvimningar
= Storm eller orkan som leder till massiva elavbrott

*  Oljeutslipp som drabbar strandlinjen i Kosterhavets Nationalpark

* Brott pa huvudledning for dricksvatten

»  Okad frimlingsfientlighet som resulterar i upplopp och anlagda brinder
= Stort sjukdomsutbrott pga. smitta via livsmedel

® Omfattande avbrott i telefoni och internetaccess

* Omfattande ras och skred

= Trafikolycka pa E6 med turistbuss och fordon med farligt gods

= Tartygsolycka — firja — yttre Oslofjorden

* Omfattande skogsbrand

=  Brand i forskola/skola

* Brand i képcenter/samlingslokal

® Brandiildreboende

* Pandemi

= [ sirskild hemligstimplad bilaga risker kopplade till Civilt forsvar/h6jd beredskap

2.3.2 Riskanalys

For att bedoma sannolikheten anvinds en kvantitativ beskrivning utifran en rankingskala dir
riskscenarier som klassats som ”Mycket lag sannolikhef’ beriknas intriffa 1 ging pa 100 ar eller mer



och dir riskscenarier som klassats som “Mycket hig sannolikhet” beraknas intriffa 1 gang pa 1 ar.

Matrisen dr himtad ur MSB:s vigledning for risk och sarbarhetsanalyser.

Det hir sittet att uttrycka sannolikhet ger enligt bedémning forvaltningarna och bolagen goda
moijligheter att kunna rangordna riskscenarier och relatera bedémningarna till sin egen analys. Den
hir typen av skala ger ocksia en mojlighet att pa ett grovt sitt anvinda informationen som

planeringsunderlag.



En vanlig indelning av en skala fér att ange hur ofta olika scenarier férvintas uppkomma ar
foljande: 1 ggr per 4r, 1 ggr per 10 4r, 1 ggr per 50 ar, 1 ggr per 100 4r och 1 ggr per 1000 ar*.

Anpassade till scenariobeskrivningarna anvinds kortare tidsintervall.

1 Mycket lag 1 gang per 100 ar eller mer
2 Lag 1 gang per 50 ar

3 Medelhog 1 gang per 10 ar

4 Hog 1gangpabsar

5 Mycket hog 1 gang pa ett ar

Utifran samma bedémningsfaktorer anvinds en kvalitativ rankingskala vid virdering av
konsekvenser utifran de fem steg som MSB anger 1 sin vigledning f6r risk och sarbarhetsanalyser.

Steg1 Mycket Sma direkta halsoeffekter, mycket begransade stérningar i
begransade samhallets funktionalitet, 6vergaende misstro mot enskild
samhallsinstitution, mycket begransade skador pa egendom.

Steg 2 Begrdnsade Mattliga direkta halsoeffekter, begransade storningar i samhallets
funktionalitet, 6vergaende misstro mot flera samhallsinstitutioner,
begransade skador pa egendom och miljo.

Steg 3 Allvarliga Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga
stérningar i samhallets funktionalitet, bestaende misstro mot flera
samhallsinstitutioner eller forandrat beteende, allvarliga skador pa
egendom och miljé och miljo.

Steg4 Mycket Mycket stora direkta eller betydande indirekta halsoeffekter, mycket
allvarliga allvarliga stérningar i samhallets funktionalitet, bestdende misstro
mot flera samhallsinstitutioner och férandrat beteende, mycket
allvarliga skador pa egendom och miljo.

Steg5 Katastrofala Katastrofala direkta eller mycket stora indirekta halsoeffekter,
extrema storningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala skador
pa egendom och miljo.

4 Myndigheten for samhillsskydd och beredskap



2.3.3 Riskvarde

Virdering av sannolikhet och konsekvens resulterade i ett riskvirde som presenteras enligt

kriterierna:
1) Gron Begrinsade
2) Gul Allvarliga
3) Orange Mycket allvarliga
4) Katastrofala

Riskvirdet for respektive riskkalla/scenario sammanstills i enligt matrisen nedan. Vid den samlade

bedémningen av ett riskvirde har hinsyn tagits till eventuella skyddande faktorer.

Mycket hog
sannolikhet
5

Hog
sannolikhet
4

Medelhog
sannolikhet
3

Lag
sannolikhet
2

Mycket lag
sannolikhet
1

1 2 3

4 5

Mycket Begransade Allvarliga Mycket Katastrofala

begransade allvarliga

Stromstads kommuns formaga att hantera riskerna har presenterats enligt kriterierna:

1) Gron Formagan ar god
2) Gul Formagan dr 1 huvudsak god, men har vissa brister
3) Orange Det finns en viss f6rméga, men den ar bristfillig

4) Det finns ingen eller mycket bristfallig formaga




2.3.4 Acceptabel avbrottstid

Utover verktygen for riskanalysen ovan anges dven acceptabel avbrottstid som en mittenhet.
Risken utgdrs dven av ett avbrott i identifierad samhallsviktig verksamhet eller i de verksamheter
som utgor kritiska beroenden som ir lingre 4n acceptabel avbrottstid”.

Acceptabel avbrottstid syftar till den tid under vilken en (identifierad samhallsviktig) verksamhet
kan acceptera ett avbrott (upphora att fungera).

Prioritet Acceptabel avbrottstid
1) < 6-8 timmar
2) Orange < 24 timmar
3) Gul < 72 timmar
4) Gron <1 vecka

Risk- och sarbarhetsanalysen skall ligga till grund f6r samtliga styrdokument som utarbetas for
kommunens olika verksamhetsomraden, forvaltningar och bolag och en uppfoljning av
krisberedskapsverksamheten och intriffade hiandelser skall genomforas arligen och redovisas for
Kommunstyrelsen. Detta arbetssitt dr avsett att vara processinriktat och fortgar over tid.

° Vigledning for samhéllsviktig verksamhet — Att identifiera samhéllsviktig verksamhet och kritiska beroenden samt bedéma acceptabel
avbrottstid, MSB (2014)



3. Identifierad samhallsviktig verksamhet inom kommunens
geografiska omrade

Med samhillsviktig verksamhet avses en verksamhet som uppfyller minst ett av foljande villkor:

= Ett bortfall av, eller en svar storning i verksamheten som ensamt eller tillsammans med
motsvarande hindelser i andra verksamheter pa kort tid kan leda till att en allvarlig kris
intriffar i samhallet.

= Verksamheten ir noédvindig eller mycket visentlig for att en redan intraffad kris i samhallet

ska kunna hanteras s att skadeverkningarna blir s4 sma som méjligt’.

3.1 Samhallsviktig verksamhet

Att identifiera samhillsviktig verksamhet och kritiska beroenden utgdr en grundliggande del av
arbetet med risk- och sarbarhetsanalyserna pa lokal, regional och nationell niva. Det arbetet sker

kontinuerligt och utvecklas efterhand’.

De samhillssektorer som identifierats av Myndigheten f6r samhallsskydd och beredskap, och som
ligger till grund f6r Stromstads kommuns identifiering, inom vilka viktiga samhallsfunktioner och

samhillsviktig verksamhet kan identifieras ar foljande:

Energif6rsorjning

Finansiella tjnster

Handel och industri

Hilso- och sjukvard samt
omsorg

Information och
kommunikation

Kommunalteknisk
forsorjning

Livsmedel

Offentlig forvaltning

- Ledningsfunktioner
- stodfunktioner

Produktion av el, distribution av el, produktion och distribution av fjirrvirme,
produktion och distribution av brinslen och drivmedel m.m.

Betalningar, tillgang till kontanter, centrala betalningssystemet,
virdepappershandel m.m.

Bygg- och entreprenadverksamhet, detaljhandel, tillverkningsindustri m.m.
Akutsjukvird, likemedels- och materielf6rs6rjning, omsorg om barn,
funktionshindrade och dldre, primirvard, psykiatri, socialtjanst, smittskydd f6r
djur och minniskor m.m.

Telefoni (mobil och fast), internet, radiokommunikation, distribution av post,
produktion och distribution av dagstidningar, webbaserad information, sociala
medier m.m.

Dricksvattenférsorjning, avloppshantering, renhallning, vighallning m.m.
Distribution av livsmedel, primarproduktion av livsmedel, kontroll av livsmedel,

tillverkning av livsmedel m.m.

Lokal ledning, regional ledning, nationell ledning, begravningsverksamhet,
diplomatisk och konsuldr verksamhet m.m.

¢ MSB:s foreskrifter for kommuners och landstings (MSBFS 2010:6) och statliga myndigheters (MSBFS 2010:7) redovisning av risk- och

sarbarhetsanalyser.

" Vigledning for samhéllsviktig verksamhet — Att identifiera samhéllsviktig verksamhet och kritiska
beroenden samt bedoma acceptabel avbrottstid, Myndigheten for samhillsskydd och beredskap (2014)



Skydd och sikerhet

Domstolsvisendet, aklagarverksamhet, militirt forsvar, kriminalvérd,

kustbevakning, polis, riddningstjinst, alarmeringstjinst, tullkontroll, grinsskydd
och immigrationskontroll, bevaknings- och sidkerhetsverksamhet m.m.

Socialférsikringar

Transporter

Allmidnna pensionssystemet, sjuk- och arbetsloshetsforsikringen m.m.

Flygtransport, jirnvigstransport, sjdtransport, vigtransport, kollektivtrafik

3.2 Identifierad samhallsviktig verksamhet inom Stromstads kommuns geografiska

omrade

Elnitsforetagens verksamhet

Distribuenternas verksamhet
Har ej vidare beaktats
Milj6- och hilsas verksamhet inom

smittskyddsomradet

Ombhindertagande av smittade
personer och djur

Skyddande av minniskor mot
smitta

Journalhantering

Leverera/dela ut/ge likemedel och
annat sjukvardsmateriel

Personals verksamhet pa olika typer
av dldre- och omsorgsboenden

Personals verksamhet inom
hemsjukvarden/

hemtjinsten

Landstingens verksamhet
Personals verksamhet inom for- och
grundskola samt fritidsverksamhet

Telebolagens verksamhet

Distributorer av
radiokommunikations verksamhet

Distribution av el

Distribution av branslen och
drivmedel m.m.

Betalningar samt tillgéng till
kontanter

Smittskydd f6r djur och
mainniskor m.m.

Smittskydd f6r djur och
mainniskor m.m.

Smittskydd f6r djur och
mainniskor m.m.

Likemedels- och
materielf6rsotjning

Likemedels- och
materielf6rsotjning

Omsorg om funktionshindrade
och ildre

Omsorg om funktionshindrade
och ildre

Omsorg om funktionshindrade
och ildre

Omsorg om barn

Telefoni (mobil och fast)

Radiokommunikation

Energiférsorjning

Energiférsorjning

Finansiella tjanster

Hilso- och sjukvird samt omsorg

Hilso- och sjukvird samt omsorg

Hilso- och sjukvird samt omsorg

Hilso- och sjukvird samt omsorg

Hilso- och sjukvird samt omsorg

Hilso- och sjukvird samt omsorg

Hilso- och sjukvird samt omsorg

Hilso- och sjukvird samt omsorg

Hilso- och sjukvird samt omsorg

Information och kommunikation

Information och kommunikation



Distributorer av tele- och
datatrafiks verksamhet

Postnords verksamhet

Dricksvattenforsotjning till
prioriterade abonnenter
(dldreboenden och minniskor i
stindigt behov)

Dricksvattenforsérjning till 6vriga
abonnenter

VA-verksamhet

Personals mojlighet att hilla vigar
framkomliga

Skydd mot éversvimningar

Livsmedelsdistributérers
verksamhet

Krisledning (ndmnd,
krisledningsorganisation,
forvaltningsledning,
nyckelfunktioner)

Uppriitthilla skydd av ménniskor,
sikerhet, trygghet kontroll

Uppritthilla skydd av egendom,
miljo, sikerhet, trygghet kontroll

Uppritthalla kontroll och skydd
mot transporter av farligt gods,
vapen, forstérelsevapen.

Ansvariga myndigheters
verksamhet

Registerhantering av minniskor
som beviljats stod (ekonomiskt)

Transportering av resurser for att
uppritthilla annan samhillsviktig
verksamhet

Erbjuda mojlighet till forflyttning
av personer som ej har
tillgang/méjlighet till egen
transport

Ambulans och sjuktransporter

Internet/webbaserad
information

Distribution av post

Dricksvattenférsérjning, m.m.

Dricksvattenférsorjning, m.m.

Avloppshantering

Vighallning

Oversvimningsskydd

Distribution av livsmedel

Lokal ledning

Kustbevakning, polis och
riddningstjinst

Kustbevakning, polis och
riddningstjinst

Tullkontroll och grinsskydd

Allmidnna pensionssystemet,
sjuk- och
arbetsl6shetsforsakringen m.m.
Allminna pensionssystemet,
sjuk- och

arbetsl6shetsforsakringen m.m.

Vigtransport

Kollektivtrafik

Sjo- luft- och vigtransport

Information och kommunikation

Information och kommunikation

Kommunalteknisk férsorjning

Kommunalteknisk férsorjning

Kommunalteknisk férsorjning

Kommunalteknisk férsorjning

Kommunalteknisk férsorjning

Livsmedel

Offentlig forvaltning

Skydd och sikerhet

Skydd och sikerhet

Skydd och sikerhet

Socialforsikringar

Socialforsikringar

Transporter

Transporter

Transporter



4. Identifierade kritiska beroenden for kommunens samhallsviktiga
verksamhet?

Beroenden som ir avgorande for att samhallsviktiga verksamheter ska kunna fungera karaktiriseras
av att ett bortfall eller en storning i levererande verksamheter relativt omgiaende leder till
funktionsnedsattningar, som kan fa till f6ljd att en extraordinir hindelse intriffar. Den drabbade
verksamheten kidnnetecknas av att den saknar uthallighet, redundans och maijlighet att ersitta eller
fungera utan den resurs som fallit bort.

Kritiska beroenden aterfinns hos de flesta samhallsviktiga verksamheter inom f6ljande omraden:
* infrastruktur — Exempelvis elektronisk kommunikation, elférsérjning, ledningsnit och
anldgeningar pa natet
» verksamhetsnira system — Exempelvis I'T-system, GIS, drift- och 6vervakningssystem

" personal — Exempelvis driftpersonal och reparationsberedskap, experter och
nyckelfunktioner

* information — Exempelvis viderprognoser, inhdimta och ge samlad ligesbild via webb och
press

»  kapital, varor och tjanster — Exempelvis IT-support, reservdelar, vaktbolag, kemikalier
och laboratorieanalyser.

" Ovrigt
Elnitsigarens Distribution av el Energiforsotining Elfnatagaliens tjnstet, personal och
verksamhet infrastruktur

Verksamhetsnira system och
infrastruktur

Egen personal

Producenters verksamhet

Distributorer av Distribution av Energiférsorjning

drivimedels brinslen och Transporter
verksamhet drivmedel m.m. Elf6rsorjning
Bankkontor Betalningar samt Finansiella tjanster Leverantorer av finansiclla tjanster

tillgdng till kontanter Leverantorer av kontanter

Transporter
Infrastruktur (elektronisk
kommunikation, elférsétjning)

Milj6- och hilsas
verksamhet inom
smittskyddsomradet

Smittskydd

Hilso- och sjukvard
samt omsotg

Jordbruksverket och Linsstyrelsens
expertis

Egen personal (miljé- och hilsa)
Laboratorieanalys

Skyddsutrustning f6r personal och
utrustning fér provtagning och
avsparrning

8 MSB:s foreskrifter fér kommuners och landstings (MSBFS 2010:6) och statliga myndigheters

(MSBFS 2010:7) redovisning av risk- och sarbarhetsanalyser.



Ombhindertagande
av smittade
manniskor

Ombhindertagande
av smittade djur

Skyddande av
manniskor mot
smitta

Journalhantering

Leverera/dela ut/ge
likemedel och annat

sjukvardsmateriel

Verksamhet pa
dldre- och
omsorgsboenden

Personals
verksamhet inom
hemsjukvarden/
hemtjinsten

Forskola och
fritidsverksamhet

Telebolagens
verksamhet

Smittskydd

Smittskydd

Smittskydd f6r djur

och manniskor m.m.

Likemedels- och
materielf6rsorjning

Likemedels- och
materielf6rsorjning

Omsorg om

funktionshindrade och

aldre

Omsorg om

funktionshindrade och

aldre

Omsorg om barn

Telefoni (mobil och
fast)

Hilso- och sjukvard
samt omsotg

Hilso- och sjukvird
samt omsorg

Hilso- och sjukvard
samt omsotg

Hilso- och sjukvard
samt omsotrg

Hilso- och sjukvard

samt omsorg

Hilso- och sjukvird
samt omsotg

Hilso- och sjukvard
samt omsorg

Hilso- och sjukvard
samt omsotg

Information och
kommunikation

Transporter

Landstingets tjdnster, lokaler, personal
och expertis

Egen personal och lokaler (omsorg)
Laboratorieanalys

Skyddsutrustning f6r personal och
utrustning fér provtagning och
avsparrning

Transporter

Likemedels- och materielf6rsérjning
Jordbruksverket och Linsstyrelsens
tjdnster, expertis och personal
(veterinir)

Egen personal (miljé och hilsa)
Transporter

Vattenforsorjning Likemedels- och
materielf6rsorjning
Jordbruksverket och Linsstyrelsens
tjanster, expertis och personal

Landstingets tjdnster, lokaler, personal
och expertis

Egen personal och lokaler (omsorg)
Laboratorieanalys

Skyddsutrustning f6r personal och
utrustning foér provtagning och
avsparrning

Transporter

Likemedels- och materielf6rsérjning
Infrastruktur (elférsérjning) och
verksamhetsnira system (IT-system,
journalsystem)

Verksamhetsnira system (IT-system)

Egen personal (personal som fér dela
ut och ge likemedel)

Transporter
Egen personal, lokaler, dricksvatten-

och livsmedelsforsorjning,
elférsorjning

Egen personal

Dricksvatten- och
livsmedelsforsorjning

Likemedels- och materielf6rsérjning
Transporter

Atkomst till journaler/register

Egen personal, lokaler, dricksvatten-

och livsmedelsfoérsorjning,
Elf6rsorjning

Telebolagens tjdnster, personal och
infrastruktur (elektronisk
kommunikation, elférsérjning)
Verksamhetsnira system och
infrastruktur

Egen personal



Distributorer av
radiokommunikatio
ns verksamhet

Distributorer av tele-
och datatrafiks
verksamhet

Formedling av
information

Postnords
verksamhet

Dricksvattenfoérsorjn
ing till prioriterade
abonnenter
(dldreboenden och
minniskor i stindigt
behov)

Dricksvattenfoérsorjn
ing till Gvriga
abonnenter

VA-verksamhet

Personals mojlighet
att hélla vigar
framkomliga

Skydd mot

éversvimningar

Livsmedelsdistribut
oOrers verksamhet

Krisledning (ndmnd,
krisledningsorganisa
tion,
forvaltningsledning,
nyckelfunktioner)

Uppritthalla skydd
av minniskor,
sidkerhet, trygghet
kontroll

Uppritthalla skydd

av egendom, miljo,

Radiokommunikation

Internet/webbaserad
information

Internet/webbaserad
information

Distribution av post

Dricksvattenférsorjnin
g, m.m.

Dricksvattenf6rsorjnin
g, m.m.

Avloppshantering

Vighallning

Oversvimningsskydd

Distribution av
livsmedel

Lokal ledning

Kustbevakning, polis
och riddningstjinst

Kustbevakning, polis
och riddningstjinst

Information och
kommunikation

Information och
kommunikation

Information och
kommunikation

Information och
kommunikation

Kommunalteknisk
forsorjning

Kommunalteknisk
forsorjning

Kommunalteknisk
forsorjning

Kommunalteknisk
forsorjning

Kommunalteknisk
forsorjning

Livsmedel

Offentlig forvaltning

Skydd och sidkerhet

Skydd och sidkerhet

Infrastruktur (elektronisk
kommunikation, elférsétjning)

(radiomaster/punkter) och
verksamhetsnira system

Infrastruktur (elektronisk
kommunikation, elférsérjning)

Infrastruktur (elektronisk
kommunikation, elférsétjning)
verksamhetsndra system och
infrastruktur

Transporter, Postnords tjinster,
infrastruktur och personal

Révatten, ledningsnit, rening, personal
(VA, omsorg, miljé- och hilsa)
Energiférsorjning, Livsmedelsverket,
materiel for nédvattenférsorjning,
provtagning/laboratorie-tjanster,
transporter, drivmedel till ev.
forsorjning av reservkraft

Révatten, ledningsnit, rening, personal,
energif6rsorjning, Livsmedelsverket,
materiel f6r nédvattenforsorjning,
provtagning/laboratorie-tjanster,
transporter, drivmedel till ev.
forsorjning av reservkraft

Ledningsnit, rening, personal (VA,
milj6- och hilsa), Energiférsorjning
provtagning/laboratotie-tjinster

Personal (Gata/park, Riddningstjanst),
utrustning, transporter,
Energiférsorjning

Personal, Tekniska férvaltningens
kompetens, utrustning, transportet,

tekniskt skydd, annat skydd

Livsmedelsdistributérers varor, tjanster
och personal

Transporter
Egen personal

Personal, lokaler,
dricksvattenférsorining,
livsmedelsforsorjning,
energiforsorjning, férsorjning av
telefoni och radiokommunikation,
materiel

Kustbevakningen och
Polismyndigheten, lokaler och personal
(riddningstjinst), energiforsorjning,
telefoni och radiokommunikation,
transporter

Kustbevakningen och
Polismyndigheten, lokaler och personal
(riddningstjinst), energiforsorjning,



sdkerhet, trygghet
kontroll

Uppritthalla
kontroll och skydd
mot transporter av
farligt gods, vapen,
forstorelsevapen.

Ansvariga
myndigheters
verksamhet

Registerhantering av
minniskor som
beviljats stéd
(ekonomiskt)

Transportering av
resurser for att
uppritthilla annan
samhaillsviktig
verksamhet

Ambulans och
sjuktransporter

Erbjuda méjlighet
till forflyttning av
personer som ej har
tillgang /méjlighet
till egen transport

Tullkontroll och
grinsskydd

Allminna
pensionssystemet,
sjuk- och
arbetsloshetsforsakrin
gen m.m.

Allminna
pensionssystemet,
sjuk- och
arbetsloshetsforsikrin
gen m.m.

Vigtransport

Sj6- luft och
vagtransport

Kollektivtrafik

Skydd och sidkerhet

Socialf6rsikringar

Socialforsikringar

Transporter

Transporter

Transporter

telefoni och radiokommunikation,
transporter

Tullverket, energiférsorjning, telefoni
och radiokommunikation

Distribuenter, personal
(socialférvaltningen), leverantorer av
finansiella tjinster, Energiforsorjning,
internet, Ansvariga myndigheter

Distribuenter, personal
(socialférvaltningen), leverantorer av
finansiella tjdnster, Energiforsorjning,
internet, Ansvariga myndigheter

Vighallning, energiférsorjning

Vighallning, energiférsorjning,
Landstingets personal och tjinster, ev.
annan transportverksamhets
(firdtjinst, taxibolag, bussbolag)

Visttrafik och privata leverantérer av
kollektivtrafik, hamnbolagen,
vighallning, energiférsorjning



4.1 Accepterad avbrottstid

Risken utgors av ett avbrott 1 identifierad samhillsviktig verksamhet eller 1 de verksamheter som
utgor kritiska beroenden som ir lingre 4n acceptabel avbrottstid’.

Acceptabel avbrottstid syftar till den tid under vilken en (identifierad samhillsviktig) verksamhet
kan acceptera ett avbrott (upphora att fungera).

Prioritet Acceptabel avbrottstid
1) < 6-8 timmar
2) Orange < 24 timmar
3) Gul < 72 timmar
4) Gron <1 vecka

4.1.1 Energiforsorjning

Sambhillsviktig Samhillsfunktion Samhillssektor Acceptabel
verksamhet avbrottstid
Elnitsdgarens verksamhet Distribution av el Energiférsorjning

Distributorer av drivmedels | Distribution av branslen

verksamhet och drivmedel m.m. EnergifSrsorjning

4.1.1.1 Avbrott i elndtsforetagens verksamhet

Det finns en elnitsigare 1 kommunen. Reservkraft finns for prioriterade verksamheter 1
kommunen, och den goda tillgangen till drivmedel medfér en relativt lang accepterad avbrottstid.

4.1.1.2 Avbrott i distribuenter av branslen och drivmedels verksamhet

Den stora omsittningen till f6ljd av bes6ksnaringen och grinshandeln har skapat en viss buffert
av drivmedel. Utbudet motsvarar en befolkning pa ca 100 000 personer, vilket skall jimforas med
kommunens invanarantal pa 13 277 personer (2021-12-31). Dirav den relativt linga accepterade
avbrottstiden pa upp emot 72 timmar.

? Vigledning for samhillsviktig verksamhet — Att identifiera samhillsviktig verksamhet och kritiska beroenden samt bedéma acceptabel
avbrottstid, MSB (2014)



En foljdrisk finns alltid i sa kallad bunkring, dvs. att privatpersoner i en kris tar ut mer 4n sitt behov.

4.1.2 Finansiella tjanster

Samhillsviktig Samhillsfunktion Samhillssektor Acceptabel
verksamhet avbrottstid
Bankkontor Betalningar samt tillging ill Finansiella tjanster

kontanter

Avbrott 1 méjligheten till betalningar och tillgang till kontanter har vi sett ganska nyligen intriffa i
Sverige. Hir dr kommunen och dess invanare uteslutande beroende av samhaillstekniska system
och infrastruktur vilket gor risken svar att komma till ritta med utifran ett kommunperspektiv.

Frimst innebdr brister i betalningsmoijligheter och tillgang till kontaktatkomst en oligenhet for
privatpersoner i behov av varor for dagligt bruk.

Accepterad avbrottstid dr bedémd till upp emot 72 timmar. Detta utifran tanken att en hel och
frisk privatperson i en kris bér kunna ha en beredskap att klara sig under en inledande period av
72 timmat.

Kommunen som avtalspartner vad giller varor och tjanster kan anses som en riskfri kund. I en kris
dir det uppstar behov av uppskjutna betalningar bor darfor detta inte innebira storre problem for
kommunen som ink&pare.

4.1.3 Handel och industri

Nirheten till Norska grinsen och det faktum att halva Norges befolkning har ett reseavstind pa
mindre 4n tva timmar till Stromstad, har skapat forutsittningarna fér den enormt stora
grainshandeln som ir etablerad i kommunen. Detta paverkar naturligtvis sysselsattningen pa ett
positivt sitt, men det Okar sannolikt dven riskerna for exempelvis trafikolyckor.

De omfattande kopcentren i omridet Nordby/Svinesund utgdr dven de en delad bild for
kommunen ur riskhansyn. Handeln ér troligtvis den naringsgren som lyft invanarantalet de senaste
artiondena, och utifrian ett av Strémstads kommuns 6vergripande mal f6r 2030 pad en befolkning
pa 15 000 fran dagens 13 277 invanare (2021-12-31), dr detta naturligtvis mycket positivt. Men stora
mingder minniskor pa en mycket begrinsad yta utgér dven en risk och pa grund av
besoksniringens stora koncentration till sommarhalvaret, kan det en sommardag vistas 6ver 80 000
minniskor samtidigt i kommunens geografiska omrade.

Besoksniringen och den stora grinshandeln med manga minniskor som transporteras i omradet,
samt samtidigt vistas pa en och samma plats, till exempel pa Nordby képceenter, ar ocksa i sig en
risk. Ett avbrott 1 grinshandeln av nagon anledning skulle fa mycket omfattande ekonomiska och

arbetsmarknadsmissiga konsekvenser.



4.1.4 Halso- och sjukvard samt omsorg

Samhillsviktig verksamhet Samhillsfunktion Sambhillssektor Acceptabel
avbrottstid
Milj6- och hilsas verksamhet inom . Hilso- och sjukvard
k X Smittskydd
smittskyddsomridet samt omsorg
O{nhgndertagande av smittade Smittskydd Hilso- och sjukvard
minniskor samt omsorg
Ombhindertagande av smittade djur Smittskydd Hilso- och sjukvird
samt omsorg
Skyddande av minniskor mot smitta Sg?ltt§kydd for djur och Hilso- och sjukvard
minniskor m.m. samt omsorg
. Likemedels- och Hilso- och sjukvard
Journalhantering e . -
materielf6rsérjning samt omsotg
Leverera/dela ut/ge likemedel och Likemedels- och Hilso- och sjukvard
annat sjukvéirdsmateriel materielf6rsorjning samt omsorg
Verksamhet pa dldre- och Omsorg om Hilso- och sjukvard
omsorgsboenden funktionshindrade och dldre | samt omsorg
Personals verksamhet inom Omsorg om Hilso- och sjukvard
hemsjukvirden/ hemtjinsten funktionshindrade och dldre | samt omsorg
Tillgang till férskola och Hilso- och sjukvird
o Omsorg om barn
fritidsverksamhets verksamhet samt omsorg

Skydd for liv och halsa ér alltid prioritet 1, vilket innebar kort accepterad avbrottstid. Hur kort den
ar kan diremot vara utifran beroenden pa individniva.

Skydd och omsorg av minniskor dr mer prioriterat dn skydd for djur och egendom, dirav
gradskillnaden i accepterad avbrottstid.

Storsta risken finns hos dldre, sjuka och funktionshindrade personer dir ett avbrott i omsorg och
forsorjning av exempelvis rent dricksvatten eller el kan utgéra ett hot mot liv och hilsa inom ett
fatal timmar, men det finns dven personer inom hemtjinstens forsorg som klarar sig bra betydligt
lingre.

Forskola och fritidsverksamhet dr kanske 1 sig inte en samhallsviktig verksamhet. Diremot utgor
den en forutsittning for all annan verksamhet utifran ett bemanningsperspektiv. Darfor ar
accepterad avbrottstid nagot svarbedomd. Vi kan anta att manniskor kan ombesorja egen
barnpassning under kortare perioder och accepterad avbrottstid dr darfor satt till upp till 72
timmar.



4.1.5 Information och kommunikation

Sambhillsviktig verksamhet

Samhillsfunktion

Samhillssektor

Acceptabel
avbrottstid

Telebolagens verksamhet

Telefoni (mobil och fast)

Information och
kommunikation

Distributorer av
radiokommunikations verksamhet

Radio-kommunikation

Information och
kommunikation

Distributorer av tele- och Internet/webbaserad Information och
datatrafiks verksamhet information kommunikation
.. . . . Internet/webbaserad Information och

Formedling av information . . L
information kommunikation

Postnords verksamhet

Distribution av post

Information och
kommunikation

Det finns ett antal leverantorer av saval fast- som mobiltelefoni samt Internet. Kommunen har

forsokt skaffa sig redundans for sina system, men det 4r svart att Gverblicka om denna redundans

ar reell, da vi inte har overblick 6ver helheten. Dessutom kan en leverantors system ha kritiska

punkter langt utanfor var kommungrins.

4.1.6 Kommunalteknisk forsorjning

forsorjning

Samhillsviktig verksamhet Samhillsfunktion Sambhillssektor Acceptabel
avbrottstid
Dricksvattenférsorjning till Dricksvattenférsorjning, Kommunalteknisk
prioriterade abonnenter m.m. forsorjning
Dricksvattenférsorjning till 6vriga Dricksvattenférsorjning, Kommunalteknisk
abonnenter m.m. forsorjning
VA-verksamhet Avloppshantering I?or?rpgnaltekmSk
forsorjning
Personals Arno]hghet att halla vigar Vighallning I?orr"m.lu'naltekmsk
framkomliga forsorjning
Skydd mot éversvimningar Oversvimningsskydd Kommunalteknisk

Som namnt ovan ar behovet av rent dricksvatten beroende av status pa den behévande. Darfor

finns inom dricksvattenforsorjningen en gradering av accepterad avbrottsniva som skiljer sig

mellan prioriterade abonnenter och 6vriga. Inom gruppen 6vriga kan det finnas behov av ytterligare

prioriteringar.

Exempel pa personer i prioritetsgrupp 1 kan vara ildre personer under varma sommardagar,

minniskor med hemdialys, sjuka personer under kommunens omsorg.



Accepterad avbrottstid pa upp till 72 timmar f6r 6vriga abonnenter grundar sig i bedémningen att
friska invdnare i en kris, ska kunna klara sina behov under 72 timmar. Diremot skulle ett sidant
langt avbrott i just dricksvattenforsorjningen 1 praktiken uppfattas som oacceptabelt.
Nodvattenforsorjning skall darfor prioriteras 6var lag vid en bedomning av lingre avbrott dn 24
timmar.

Skydd for milj6 ar underordnad skydd och omsorg av minniskor och djur. Dirav en lingre
accepterad avbrottstid.

Att halla vagar framkomliga dr en forutsittning for annan prioriterad verksamhet som exempelvis
leveranser av likemedel och dricksvatten och har darfor en kort accepterad avbrottstid.

Strémstads kommun har relativt frekvent drabbats av 6versvimningar. Problematiken ligger i
Stromsvattnet system och tillrinningsomrade. Att finna effektiva atgirder maste vara prioriterad
verksamhet och analyser har genomforts i syfte att ta fram hallbara 16sningar som kan krivas med

anledning av héjda havsvattennivder och andra klimatkonsekvenser som kan intriffa de kommande
100 aren.

4.1.7 Livsmedel

Samhallsviktig Samhillsfunktion Samhillssektor Acceptabel
verksambhet avbrottstid

Livsmedelsdistributorers

Distribution av livsmedel Livsmedel
verksamhet

Vad som giller for drivmedel giller dven for livsmedel. Den stora omsattningen har lett till att
utbudet ir berdknat utifrin en befolkning pa 100 000 invanare, att jimféra med nuvarande
befolkningsstatistik pa 13 277 invanare (2021-12-31).

Accepterad avbrottstid pa upp till 72 timmar grundar sig dven hir i bedomningen att invanare som
ar friska, i en kris, ska kunna klara sina behov under 72 timmat.

4.1.8 Offentlig forvaltning

Samhillsviktig Samhillsfunktion Samhillssektor Acceptabel
verksamhet avbrottstid
Krisledning (nimnd, Lokal ledning Offentlig forvaltning
krisledningsorganisation,

foérvaltningsledning,
nyckelfunktioner)




4.1.9 Skydd och sdkerhet

Samhillsviktig verksamhet Samhillsfunktion Samhillssektor Acceptabel
avbrottstid

I{ppratthalla skydd av minniskor, I?ustb.evak.r?'ing, polis och Skydd och sikerhet

sikerhet, trygghet kontroll riaddningstjdnst

Uppritthélla skydd av egendom, miljé, | Kustbevakning, polis och Skydd och sikerhet

sikerhet, trygghet kontroll riddningstjdnst
gi?sr a(t)trizgaa\l: ?:rtlrioil ?)C;s Si‘%’dgnm()t Tullkontroll och Skydd och sdkerhet
b 8t 804, vapen, grinsskydd Y

forstérelsevapen.

Svensk och norsk Tull finns etablerade vid grinsoévergangen Svinesund for klarering av gods, men
ocksa for att kunna gora kontroller av den stora mingd fordon som varje dygn passerar grinsen.

I kommunen finns Polismyndigheten, Tullverket och Kustbevakningen etablerade. Aven hir spelar
kommunens geografiska placering stor roll i och med att tre fjairdedelar av kommuns grinser ocksa
utgor EU:s yttre grans.

4.1.10 Socialforsakringar

Samhallsvikig Samhallsfunktion Samhillssektor | “receptabel

verksamhet avbrottstid

Ansvariga myndigheters Allminna pensionssystemet, sjuk- Socialférsikringar

verksamhet och arbetsldshetsforsikringen m.m.

Reg1 sFerhantenng o Allmidnna pensionssystemet, sjuk- e

minniskor som beviljats . P Socialforsikringar

) . och arbetsloshetsforsikringen m.m.
stdd (ekonomiskt)
4.1.11 Transporter

Samhillsviktig verksamhet Samhillsfunktion Samhillssektor Acceptabel
avbrottstid

Transportering av resurser for att

uppritthilla annan samhillsviktig Vigtransport Transporter

verksamhet

Sjot t
Ambulans och sjuktransporter ]? ransport/ Transporter
Vigtransport

Erbjuda moijlighet till forflyttning av

petsoner som ¢j har tillgAng/mojlighet | Kollektivtrafik Transpottet

till egen transport




EG gir genom kommunen i nord/sydlig riktning. Den utgér Notges viktigaste landbaserade
transportled, for savil import som export. Aven linsvigarna 176 och 164 ir starkt trafikerade.
Samtliga dessa vagar nyttjas ocksa for transporter av farligt gods.

Fartygstrafiken i Skagerack ar omfattande och vid Jyllands nordspets sker regelbundet ett stort antal
liktringar av oljeprodukter mellan fartyg till sj6ss. En stor fartygsolycka ir en av riskerna och
eventuella foljder av en sadan olycka.

Kommunen dr genom sitt geografiska lige ibland utsatt for kraftiga ovider, med mycket starka
vindar och stora nederbordsmingder. De héjda havsvattenniviaerna som befaras till f6ljd av
klimatférandringar kommer pa sikt att paverka kommunens riskbild ytterligare.

Kommunen har 1 6vrigt vil fungerande transporter av saval drivmedel och livsmedel.

4.1.12 Sociala risker i Stromstads kommun

Definitioner av sociala risker

En social risk dr méjligheten (sannolikheten) f6r oonskade hindelser, beteenden eller tillstind med
ursprung 1 manniskors relationer, livsvillkor och levnads-forhallanden och med negativa
konsekvenser p4 det som en grupp minniskor ser som skyddsvirt'’.

En social risk 4r sannolikheten for oonskade hindelser, beteenden eller tillstind
med ursprung 1 sociala forhallanden och som har negativa konsekvenser f6r det som bedéms vara
skyddsvirt'.

Skyddsfaktorer™

*  God ekonomi

= Tillh6ér majoritetsbefolkning

= Social, ekonomisk och politisk inkludering

* God samhills- och offentlig ekonomi

= Social kompetens och probleml6sningsférmaga
* Emotionell stabilitet och positiv sjilvuppfattning
= Initiativformaga och intellektuell kapacitet

* God utbildning

= Hailsosamma levnadsvanor

= Trygga uppvaxtforhallanden

* Trygg boendemiljo

®*  God levnadsstandard

* Trygga relationer och nitverk

10 Per-Olof Hallin, Urbana studier Malmé hégskola, 2014

11 Vistra Gotalandsmodellen - Sociala risker i risk- och sirbarhetsanalyser — en vigledning, Linsstyrelsen Vistra
Gotaland, 2012

12 Per-Olof Hallin, Urbana studier Malmé hégskola, 2014



Riskfaktorer™

* Ekonomiska skillnader/klyftor

= Klasstillhorighet

*  Social, ekonomisk och politisk marginalisering

= Brist pa finansiella, materiella eller personella resurser hos myndigheter eller samhille
® Personliga egenskaper och forutsittningar

= Bristande utbildning och kompetens

= Alienation - kinsla av att inte tillhéra samhallet

®  Ohilsosamma levnadsvanor

®  Social stigmatisering — utpekande av sociala grupper

= Territoriell stigmatisering - utpekande av bostadsomraden
= Otrygga uppvaxtforhallanden

*  Otrygg boendemiljo

= Trangboddhet

* Bristande resurser
Stromstads kommun - Skyddsfaktorer

* God ekonomi

* Homogen befolkning - Social, ekonomisk och politisk inkluderade
®*  God samhills- och offentlig ekonomi

* Trygg boendemiljo

* God levnadsstandard

* Trygga relationer och nitverk

Stromstads kommun - Riskfaktorer

» Skillnader i livsforutsittningar och hilsa 6kar mellan olika grupper
*  Otryggheten Okar

* Frimlingsfientliga signaler

» Lig utbildningsniva

» Lagt intresse for hogskolestudier

* Psykisk ohilsa bland unga 6kar

13 Per-Olof Hallin, Urbana studier Malmé hégskola, 2014



5. Identifierade och analyserade risker for kommunen och

kommunens geografiska omrade

Redovisningen har delats in i riskidentifiering och riskanalys 1 enlighet med MSB:s allméinna rad

om kommuners risk- och sarbarhetsanalyser. Scenariona férvintas fainga upp samhaillsviktig

verksamhet.

5.1 Oversvimningar

Sannolikhet
Sannolikhet F6érvdntas uppkomma
Mycket lag 1 gang per 100 ar eller mer Delar av Stromstads kommun drabbas relativt frekvent
3 3 2 av Oversvamningar. Problematiken har sitt ursprung i
Lag 1 gang per 50 ar o ~
- . . Vettlandsan/Stromsvattnets system och
Medelhdg 1 gang per 10 ar tillrinningsomrade.
Hog 1gangpabsar
Mycket hog 1 gang pa ett ar
Konsekvens
Niva Konsekvenser | Beskrivning

Steg 3 Allvarliga

miljé och miljo.

Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga
stérningar i samhallets funktionalitet, allvarliga skador pa egendom och

Mycket hog
sannolikhet
5

Hog
sannolikhet
4

Medelhog
sannolikhet
3

Lag
sannolikhet
2

Mycket lag
sannolikhet
1

begransade

1 2 3
Mycket Begransade Allvarliga

Mycket
allvarliga

5

Katastrofala




5.2 Storm eller orkan som leder till massiva elavbrott

Sannolikhet
Sannolikhet F6érvdntas uppkomma
Mycket lag 1 gang per 100 ar eller mer Ett forandrat klimat forvantas leda till ett mer extremt
3 3 . vader. Ett sadant massivt elavbrott som menas i
Lag 1 gang per 50 ar . a - -
- . : scenariot kommer uppstd mer sdllan. Dérav
Medelhog 1 gang per 10 ar sannolikhet - Lag.
Hog 1gangpabsar
Mycket hog 1 gang pa ett ar
Konsekvens
Niva Konsekvenser | Beskrivning
Mycket stora direkta eller betydande indirekta halsoeffekter, mycket
Steg 4 Mycket allvarliga storningar i samhallets funktionalitet, bestdende misstro mot flera
& allvarliga samhallsinstitutioner och férandrat beteende, mycket allvarliga skador pa
egendom och miljo.
Mycket hog
sannolikhet
5
Hog
sannolikhet
4
Medelhog
sannolikhet
3
Lag
sannolikhet x
2
Mycket lag
sannolikhet
1
1 2 3 4 5
Mycket Begransade Allvarliga Mycket Katastrofala
begransade allvarliga




5.3 Oljeutsldapp som drabbar kustlinjen i Kosterhavets Nationalpark

Sannolikhet
Sannolikhet F6érvdntas uppkomma
Mycket lag 1 gang per 100 ar eller mer Fartygstrafiken i Skagerack ar omfattande och vid
. . . Jyllands nordspets sker regelbundet ett stort antal
Lag 1 gang per 50 ar M . I
. . laktringar av oljeprodukter mellan fartyg till sjoss.
Medelhog 1 gang per 10 ar
Hog 1gangpasar
Mycket hog 1 gang pa ett ar
Konsekvens
Niva Konsekvenser | Beskrivning
Mycket stora direkta eller betydande indirekta halsoeffekter, mycket
Steg 4 Mycket allvarliga storningar i samhallets funktionalitet, bestdende misstro mot flera
& allvarliga samhallsinstitutioner och férandrat beteende, mycket allvarliga skador pa
egendom och miljo.
Mycket hog
sannolikhet
5
Hog
sannolikhet
4
Medelhog
sannolikhet
3
Lag
sannolikhet
2
Mycket lag
sannolikhet
1
1 2 3 4 5
Mycket Begransade Allvarliga Mycket Katastrofala
begransade allvarliga




5.4 Omfattande brister i dricksvattenforsorjning

Sannolikhet
Sannolikhet F6érvdntas uppkomma
Mycket lag 1 gang per 100 ar eller mer | fgrandrat klimat kommer sannolikt innebara paverkan
Lag 1 gang per 50 ar pa vart dricksvatten. Systemen ar kansliga for
Medelhog 1 gang per 10 ar paverkan. Darav Sannolikhet - Medelhog
Hog 1gangpabsar
Mycket hog 1 gang pa ett ar
Konsekvens
Niva Konsekvenser | Beskrivning

Dricksvattenforsorjning innebar konkret problematik. Darav Konsekvens -
Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga

Steg 3 Allvarliga stérningar i samhallets funktionalitet, bestdende misstro mot flera
samhallsinstitutioner eller férandrat beteende, allvarliga skador pa
egendom och miljé och milj6.

Mycket hog
sannolikhet
5

Hég
sannolikhet
4

Medelhog

sannolikhet x

3

Lag
sannolikhet
2

Mycket lag
sannolikhet
1

1 2 3

4 5

Mycket Begransade Allvarliga Mycket
begransade allvarliga

Katastrofala




5.5 Okad framlingsfientlighet som resulterar i upplopp och anlagda brinder

Sannolikhet
Sannolikhet Férvantas uppkomma
Mycket lag 1 gang per 100 ar eller mer Vi kan se tendenser till 6kad framlingsfientlighet i
Lag 1 gang per 50 ar EIEC
- - . Aven 6kande ekonomiska och sociala klyftor.
Medelhég 1 gang per 10 ar
Hog 1gang pabsar
Mycket hog 1 gang pa ett ar
Konsekvens
Niva Konsekvenser | Beskrivning
Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga
. storningar i samhallets funktionalitet, bestaende misstro mot flera
Steg 3 Allvarliga ot aer e o . .
samhillsinstitutioner eller férandrat beteende, allvarliga skador pa
egendom och miljé och milj6.
Mycket hog
sannolikhet
5
Hog
sannolikhet
4
Medelhog
sannolikhet X
3
Lag
sannolikhet
2
Mycket lag
sannolikhet
1
1 2 3 4 5
Mycket Begransade Allvarliga Mycket Katastrofala
begransade allvarliga




5.6 Stort sjukdomsutbrott pga. smitta via livsmedel

Sannolikhet
Sannolikhet Forvantas uppkomma Forandrat klimat kan 6ka risken for smittspridning
Mycket lag 1 gang per 100 ar eller mer www.jordbruksverket.se
Lag 1 gang per 50 ar Aven 6kande antibiotikaresistens
Medelhdg 1 gang per 10 &r www.livsmedelsverket.se
Hog 1gang pa 5 ar Risken ar daremot fortsatt lag
- X N 5 www.livsmedelsverket.se
Mycket hog 1 gang pa ett ar
Konsekvens
Niva Konsekvenser | Beskrivning

Steg 3 Allvarliga

Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga

stérningar i samhallets funktionalitet, bestdende misstro mot flera
samhallsinstitutioner eller férandrat beteende, allvarliga skador pa
egendom och miljé och milj6.

Mycket hog
sannolikhet
5

Hog
sannolikhet
4

Medelhog
sannolikhet
3

Lag
sannolikhet
2

X

Mycket lag
sannolikhet
1

begransade

1 2 3
Mycket Begransade Allvarliga

4 5

Mycket
allvarliga

Katastrofala




5.7 Omfattande avbrott i telefoni och internetaccess.

Sannolikhet
Sannolikhet Forviantas uppkomma Kommunen har forsokt att skapa redundans genom
Mycket lag 1 gang per 100 ar eller mer att nyttja flera olika operatérer samt skapat
5 5 . alternativa sambandssystem till telefoni, RAKEL och
Lag 1 gang per 50 ar . - o o
- . . internetaccess. Det ar dock svart att fa en bra
Medelhog 1 gang per 10 ar overblick da vi saknar inblick i hur operatdrernas
Hog 1gangpa5ar system dr sammankopplade, samt att stora storningar
. . . . kan uppsta langt utanfér kommunens geografi, men
Mycket hog 1 gang pa ett ar EL : o8 el
som skapar totalt avbrott i var verksamhet.
Konsekvens
Niva Konsekvenser | Beskrivning
Mycket allvarliga storningar i samhallets funktionalitet, bestaende misstro
Steg 4 Mycket mot flera samhallsinstitutioner eller forandrat beteende, stora
: allvarliga ledningsproblem samt allvarliga stérningar i manga samhallsviktiga
verksamheter.
Mycket hog
sannolikhet
5
Hog
sannolikhet
4
Medelhog
sannolikhet
3
Lag
sannolikhet x
2
Mycket lag
sannolikhet
1
1 2 3 5
Mycket Begransade Allvarliga Mycket Katastrofala
begransade allvarliga




5.8 Omfattande ras och skred

Sannolikhet
Sannolikhet Forviantas uppkomma MSB har genomfort en férstudie och identifierat fyra
Mycket lag 1 gang per 100 &r eller mer omraden i kommunen som idag ar bebyggda och dar
. . . det kan finnas en 6kad risk. Det omrade som har
Lag 1 gang per 50 ar .. s
- . . hogsta prioritet ar det kommunens ansvar att
Medelhog 1 gang per 10 ar genomféra en fordjupad analys av. Denna har
Hog 1gangpa5ar genomforts. Under 2022 har fasta matpunkter
installerats i syfte att kunna folja utvecklingen och
Mycket hog 1 gang pa ett ar beddma behoven av eventuella riskbegréansande
atgarder.
Konsekvens
Niva Konsekvenser | Beskrivning
Omradet som ar identifierat ar val avgransat, men ett skred inom omradet
. skulle kunna fa allvarliga konsekvenser i ndromradet, samt skapa
Steg 3 Allvarliga ot . A . . . . .
foljdverkan inom ett storre omrade, da det kan innebéara problem inom
saval infrastruktur som nedstroms i vattenflodet.
Mycket hog
sannolikhet
5
Hog
sannolikhet
4
Medelhog
sannolikhet
3
Lag
sannolikhet
2
Mycket lag
sannolikhet X
1
1 2 3 5
Mycket Begransade Allvarliga Mycket Katastrofala
begransade allvarliga




5.9 Trafikolycka pa E6 med turistbuss och fordon med farligt gods

Sannolikhet
Sannollkt\et Forﬂvantas uppkﬂomma Uppskattningsvis 150-200 fordon med farligt gods
Mycket lag 1gang per 100 ar eller mer | yaserar E6 genom kommunen varje dygn. Risken for
Lag 1 géng per 50 ar frontalkollisioner har minskat sedan fyrfaltsvagen
Medelhog 1 géng per 10 &r invigdes, men da vansterfaltet ar smalt pa vagen, finns
Hog 1gang pa 5 ar fortll‘?rahde rilsktle(rna kvar kopplat till
Mycket hog 1 gang pa ett ar omiorningsolycxor.

Konsekvens
Niva Konsekvenser | Beskrivning

En turistbuss som vid omkaorning kolliderar med ett fordon med farligt gods
skulle kunna fa allvarliga konsekvenser for de inblandade, samt for
narmiljon. | kommunen finns tre platser med stérre koncentration av
tyngre fordon; rastplatsen vid Femstenaberg, rastplatsen vid Dynekilen
samt uppstallningsplanen vid tullstationen pa Svinesund. | anslutning till
den forsta av dessa ligger Skee tatort nagra kilometer nordost om denna.

Steg 3 Allvarliga

Mycket hog
sannolikhet
5

Hég
sannolikhet
4

Medelhog
sannolikhet
3

Lag

sannolikhet X

2

Mycket lag
sannolikhet
1

1 2 3

4 5

Mycket Begransade Allvarliga Mycket
begransade allvarliga

Katastrofala




5.10 Fartygsolycka — farja — yttre Oslofjorden

Sannolikhet
Sannolikhet Férvantas uppkomma
Mycket 13g 1 géng per 100 &r eller mer | Omradet fran Skagerack och in i Oslofjorden ar hart
Lag 1 gang per 50 &r tra‘\,flkerat.. Mellan ?alndefjord oc.h ?tromstad trafikerar
F—— = TE tva rederier med farjor som varje ar transporterar ca
€detnog gang per 2var 1 300 000 passagerare. Dessa rutter korsar
Hog 1gdng pa 5 ar huvudleden in i Oslofjorden.
Mycket hog 1 gang pa ett ar
Konsekvens
Niva Konsekvenser | Beskrivning
En kollision mellan en férja och ett annat fartyg skulle krdva omfattande
Steg 3 Allvarliga insatser fran helikoptrar och blaljusmyndigheter pa bada sidor gransen for
att lyckas evakuera en farja med drygt 1000 personer ombord.
Mycket hog
sannolikhet
5
Hég
sannolikhet
4
Medelhog
sannolikhet
3
Lag
sannolikhet
: X
Mycket lag
sannolikhet
1
1 2 3 4 5
Mycket Begransade Allvarliga Mycket Katastrofala
begransade allvarliga




5.11 Omfattande skogsbrand

Sannolikhet
Sannolikhet F6érvdntas uppkomma En omfattande skogsbrand hanterades i kommunen i
Mycket l3g 1 géng per 100 &r eller mer | augusti 2004. Aren darefter har ett flertal mindre
L3g 1 gang per 50 ar skogsbrander ha.mteraots. Efter sommaren 20}8 kan vi

delha 1 o3 e konstatera att vid en aterkommande torrperiod under

Medelhog gang per 10 ar sommarhalvaret, sa 6kar sannolikheten for en ny
Hog 1gangpasar omfattande skogbrand i de stérre skogsomradena i
Mycket hog 1 gang pa ett ar Ostra delen av kommunen.

Konsekvens
Niva Konsekvenser | Beskrivning

Storre skogsbrander ar mycket resurskravande och da den storsta
sannolikheten infaller under den period av aret som raddningstjansten har
de flesta insatserna inom saval andra brander, trafikolyckor som IVPA-larm,
Steg 3 Allvarliga sa skulle detta fa dnnu storre konsekvenser. | de dstra delarna finns de
storsta skogsomradena. Har ar konsekvenserna framst skogens varde. En
skogsbrand i de vastra delarna skulle kunna fa stora konsekvenser for saval
manniskor som byggnader.

Mycket hog
sannolikhet
5

Hog
sannolikhet
4

Medelhog
sannolikhet X

3

Lag
sannolikhet
2

Mycket lag
sannolikhet
1

1 2 3

4 5

Mycket Begransade Allvarliga Mycket
begransade allvarliga

Katastrofala




5.12 Brand i férskola/skola

Sannolikhet
Sannolikhet F6érvdntas uppkomma
Mycket lag 1 gang per 100 ar eller mer
Lag 1 gang per 50 &r Sfedan nagra ar finns a.utomatlarm pa.samtllga enheter
Vedelnd e 102 vilket kortar ner larmtiden och kan minska
€detnog gang per 2var konsekvenserna. Stromstad har hittills haft mycket fa
Hog 1gdng pa 5 ar brander vid skolor.
Mycket hog 1 gang pa ett ar
Konsekvens
Niva Konsekvenser | Beskrivning
En brand under skoltid skulle kunna fa allvarliga konsekvenser for elever
. och personal. En brand under icke skoltid skulle framst fa allvarliga
Steg 3 Allvarliga . . ) .
konsekvenser for verksamheten genom utmaningen att finna alternativa
I6sningar i vantan pa att den drabbade byggnaden ersatts.
Mycket hog
sannolikhet
5
Hog
sannolikhet
4
Medelhog
sannolikhet
3
Lag
sannolikhet X
2
Mycket lag
sannolikhet
1
1 2 3 4 5
Mycket Begransade Allvarliga Mycket Katastrofala
begransade allvarliga




5.13 Brand i képcenter/samlingslokal

Sannolikhet
Sannolikhet F6érvdntas uppkomma
Mycket l3g 1 géng per 100 ar eller mer De stdrre anlaggningarna ar utrustade med
Lag 1 géng per 50 &r au.tomatlarm for att snabb.a upp Iarmnlpgen och
Vedelnd e 102 minska konsekvenserna. Till exempel kdpcentren har
€detnog gang per 2var dessutom en utrymningsfunktion for att sakerstalla att
Hog 1gdng pa 5 ar samtliga lamnar byggnaderna.
Mycket hog 1 gang pa ett ar
Konsekvens
Niva Konsekvenser | Beskrivning
Konsekvenserna kan bli allvarliga for narvarande besdkare och personal i
. den drabbade anldggningen. Pa langre sikt kan allvarliga konsekvenser
Steg 3 Allvarliga . gg. 2 . : g
skapas socioekonomiskt om till exempel den mycket omfattande
granshandeln delvis skulle omojliggoras i vantan pa ersattningslokaler.
Mycket hog
sannolikhet
5
Hog
sannolikhet
4
Medelhog
sannolikhet
3
Lag
sannolikhet X
2
Mycket lag
sannolikhet
1
1 2 3 4 5
Mycket Begransade Allvarliga Mycket Katastrofala
begransade allvarliga




5.14 Brand i dldreboende

Sannolikhet
Sannolikhet F6érvdntas uppkomma
Mycket lag 1 gang per 100 ar eller mer
Lag 1 gang per 50 &r Samtliga |nst|tl.1.t|oner°| kf)mmune.r.l ar Lftrus’.c?de med
el 1 a3 0 automatlarm for att saval larma raddningstjansten
€detnog gang per 2var som att starta utrymningen av de boende.
Hog 1gangpabsar
Mycket hog 1 gang pa ett ar
Konsekvens
Niva Konsekvenser | Beskrivning

Steg 3 Allvarliga

En brand i ett dldreboende kan fa allvarliga konsekvenser for saval boende
som narvarande personal. Detta da det ar mycket komplext att utrymma en
verksamhet med sdngliggande patienter.

Mycket hog
sannolikhet
5

Hég
sannolikhet
4

Medelhog
sannolikhet
3

Lag
sannolikhet
2

X

Mycket lag
sannolikhet
1

begransade

1 2 3
Mycket Begransade Allvarliga

Mycket
allvarliga
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5.15 Pandemi

Sannolikhet
Sannolikhet F6érvdntas uppkomma
Mycket lag 1 gang per 100 ar eller mer
Lag 1 gang per 50 ar
Medelhog 1 gang per 10 ar
Hog 1gangpabsar
Mycket hog 1 gang pa ett ar
Konsekvens
Niva Konsekvenser | Beskrivning
En pandemi skulle kunna fa mycket allvarliga konsekvenser. Férutom det
manskliga lidandet och dessutom de foljder ett stort antal dodsfall skulle fa
Mvcket for saval anhoriga som samhallet i stort, sa finns dessutom risk for allvarliga
Steg 4 aII\\//arIi a konsekvenser inom vissa verksamhetsomraden, dar personal med viss
& kompentens/férmaga skulle kréva Iang tid innan dessa kan ersattas med ny
personal. Dessa yrkeskategorier ar identifierade i kommunens
pandemiplan.
Mycket hog
sannolikhet
5
Hog
sannolikhet
4
Medelhog
sannolikhet
3
Lag
sannolikhet
2
Mycket lag
sannolikhet
1
1 2 3 4 5
Mycket Begransade Allvarliga Mycket Katastrofala
begransade allvarliga




5.16 Aktiv spridande av desinformation i stor omfattning

Sannolikhet
Sannolikhet Forvantas uppkomma . L .
- - Ll - Enskild eller organisation som medvetet sprider
Mycket lag 1 gang per 100 ar eller mer | yaginformation om kommunen eller dess verksamhet i
Lag 1 géng per 50 ar syfte att pa ett icke demokratiskt satt paverka
Medelhog 1 géng per 10 ar handelseutvecklingen i en pagaende krishantering i
Hog 1gang pa 5 ar syfte att skada kommunen och dess rykte och
- X N 5 trovardighet.
Mycket hog 1 gang pa ett ar
Konsekvens
Niva Konsekvenser | Beskrivning
En redan belastad krisledning kan komma att styras bort fran dess egentliga
Mvcket arbetsuppgifter for att forsoka hantera desinformation som sprids, vilket
Steg 4 aIIY/arIi a kan leda till att den egentliga kris handelsen far annu mer langtgaende
& konsekvenser. Dessutom kan skadan bli langvarig genom att trovardigheten
ar skadad i framtida ordinarie verksamhet.
Mycket hog
sannolikhet
5
Hég
sannolikhet x
4
Medelhog
sannolikhet
3
Lag
sannolikhet
2
Mycket lag
sannolikhet
1
1 2 3 4 5
Mycket Begransade Allvarliga Mycket Katastrofala
begransade allvarliga




5.17-5.21 HOjd beredskap redovisas i hemligstamplad bilaga som férvaras under Ias.



6. Beskrivning av identifierade sarbarheter och brister i
krisberedskap inom kommunen och dess geografiska omrade

Energif6rsorjning - Elndtet har inte ndgon koppling 6ver riksgrinsen i vart geografiska omrade.
Kommunen befinner sig darfor lingst ut pa nitet vilket kan innebara en 6kad kinslighet, da

redundansen fir anses svag.

Finansiella tjanster - Kommunen och dess invanare ir uteslutande beroende av nationell
infrastruktur, vilket gor risken svar att komma till ritta med utifran ett kommunperspektiv.

Handel och industri — Kommunen har en mycket omfattande handel. Diremot en lag andel
industri.

Hilso- och sjukvard samt omsorg — Vid en omfattande samhillsstorning som innebar att
Riksgransen skulle stingas, forsvinner var moijlighet till redundans. Gillande kommunens ansvar
ar bristen pa personal som kan uppstd den storsta utmaningen.

Information och kommunikation - Kommunen har forsokt skaffa sig redundans for sina
system, men det dr svart att 6verblicka om denna redundans ér reell, da vi inte har 6verblick 6ver
helheten. Dessutom kan en leverant6rs system ha kritiska punkter langt utanfor var
kommungrins. Aven hir kompliceras bilden av kommunens geografiska placering. Nir det giller
mobiltelefoni finns vissa brister pa grund av savil topografi, som av problem med roaming till
norska leverantorer. Med anledning av den osakerhet som rader, samt det stora beroende som
vart geografiska omrade har av elektronisk kommunikation, sa har vi valt att bedéma risken som
att den skulle kunna leda till en extraordinar handelse.

I dagens medielandskap dir det férekommer aktivt spridande av desinformation av savil enskilda
som organisationer redan i vardagen, finns det ett uttalat behov av att ta hinsyn till denna typ av
verksamhet och hur detta skulle kunna paverka en krishantering dar detta skulle kunna paverka

hindelseutvecklingen.

Kommunalteknisk férsérjning — Dricksvattenférsrjningen dr vital f6r kommunen och en
omfattande samhillsstérning inom denna verksamhet har i flera scenarion bedomts kunna leda
till en extraordindr hiandelse. Verksamheten har tagit fram insatsplaner f6r en rad scenarion.

Livsmedel - Kommunen har tack vare den mycket omfattande grinshandeln ett mycket stort
utbud av butiker i férhallande till var befolkning. Kortsiktigt kan det innebéra vid en omfattande
samhillsstorning att tillgangen édr béttre an i normalkommunen nar det giller livsmedel, men det
far inte innebdra att en falsk trygghet skapas.

Offentlig férvaltning - I samband med den planering av personalférsérjning, som genomfordes
inf6ér hotet om en pandemi kunde vi konstatera att den storsta bristen finns inom nagra fa
omraden dir en viss yrkeskompetens dr absolut nédvindig och dar vi inte kan 16sa en stor
franvaro genom att flytta om personal.

Skydd och sikerhet — hanteras i hemlig bilaga som f6rvaras under las.



Transporter — Kommunen paverkas av saval mycket omfattande transporter av manniskor och
gods pa E6 som via den omfattande férjetrafiken till och fran Stromstads hamn. E6 utgér Norges
storsta importled och cirka 10% av godstrafiken innehaller dessutom farligt gods. Gillande

sjotrafiken paverkas kommunen dven av all trafik in och ut ur Oslofjorden samt till och frin saval
Goteborgs hamn som Brofjorden.



7. Behov av atgiarder med anledning av risk- och
sarbarhetsanalysens resultat

Energif6rsorjning — Under mandatperioden 2019-2022 har kommunens plan f6r hanterande av
lingvarigt elavbrott revideras.

Finansiella tjdnster - Privat-Offentlig samverkan via kommunens Krishanteringsrad for att

mojliggora alternativa lokala rutiner.

Information och kommunikation — Privat-Offentlig samverkan via kommunens
Krishanteringsrad for att fa en sa samlad bild 6ver infrastrukturbilden gillande saval fiberaccess

som mobiltelefoni.

I dagens medielandskap, dir aktivt spridande av desinformation fran savil enskilda som
organisationer férekommer redan i vardagen finns det ett behov av rutiner for att hantera detta 1
samband med krishantering. Det finns dirfor ett stort behov av att kontinuerligt uppdatera
kommunens kriskommunikationsplan, men ocksa att viva in denna typ av paverkansoperationer i
de krisledningsévningar som genomfors.

Kommunalteknisk férsérjning — Genomfora kontinuerliga 6vningar av de olika scenarion som
bedéms kunna leda till extraordinira hindelser inom detta ansvarsomrade, i syfte att sikerstilla
att de framtagna rutinerna fungerar. Aterigen underséka mojligheterna till att skapa en
reservvattentakt.

Offentlig férvaltning — Utbilda och 6va nyckelfunktioner utifrin framkomna risker och
upprittad Krisledningsplan.

Skydd och sikerhet — hanteras i hemlig bilaga som f6rvaras under las.

Transporter — Da kommunen inte kan paverka omfattningen av varken fartygstrafiken eller
landsviagstrafiken genom kommunen, ar det avgorande att kommunen har planer och rutiner f6r
hur olyckor ska hanteras, samt att dessa kontinuerligt Gvas. Aven hir bedéms flera scenarion
kunna leda till en extraordinir hindelse.

Sociala risker

= Arbeta for att hoja utbildningsnivan.

® Uppritthalla en god arbetsmarknad.

= Arbeta med jimstilldhets- och mangfaldsfragor for att paverka normer och attityder.

* Drogférebyggande arbete — mycket av vart nuvarande vald kan kopplas till alkohol,
dopning och narkotika.

Handlingsplaner

Flera av de identifierade riskerna bedéms kriva sirskilda handlingsplaner da riskerna inte han
undanrdjas genom atgarder, utan att dessa hindelser maste kunna hanteras nir de uppstar.



Exempel pa dessa ir oljeutslipp, langvarigt elavbrott, pandemi, hindelser kopplat till
dricksvattenférsorjning med flera. Dessa planer uppdateras och utgér underlag f6r genomférda
ovningar. Négra av riskerna ar mer allmanna och dessa bedémer vi att de kan hanteras med stod
av den 6vergripande krisledningsplanen for extraordinara hindelser som antas 1 varje ny
mandatperiod.
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